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INTRODUCCION

El Plan Estratégico de las Tecnologias de la Informacion y Comunicaciones - PETI es la
herramienta que se utiliza para expresar la Estrategia de tecnologias de la informacion
(Estrategia de TI) de las organizaciones, el cual debe hacer parte integral de la
estrategia de la entidad y debe corresponder a un adecuado ejercicio de planeacion
estratégica de TI. (Ministerio de Tecnologias de la Informacién y las Comunicaciones -
MINTIC., 2019 b.)

De esta forma, los PETI se constituyen en los puntos de partida de los procesos de
Transformacion Digital - TD de las entidades publicas y del Estado en general (MInisterio
de Tecnologias de la Informacion y las Comunicaciones -MINTIC., 2019 a.), entendiendo
gue la TD es el cambio estratégico con vision a largo plazo que las entidades publicas
deben considerar, a partir del aprovechamiento de las tecnologias digitales actuales y
emergentes, con lo cual se busca, en Ultimas, impactar positivamente la calidad de vida
de los ciudadanos.

El Ministerio de Agricultura y Desarrollo Rural ha venido formulando el PETI desde el
aflo 2014, teniendo en cuenta los lineamientos dados por el MINTIC a través de la
anterior Estrategia de Gobierno en Linea, ahora Politica de Gobierno Digital, segun lo
expresado en el Decreto 1008 del 14 de junio de 2018 mediante el cual se realiza su
oficializacion y cuyo objetivo se formula de la siguiente manera: “promover el uso y
aprovechamiento de las tecnologias de la informacién y comunicaciones —TIC para
consolidar un Estado y ciudadanos competitivos, proactivos e innovadores, que generen
valor publico en un entorno de confianza digital”. (Ministerio de Tecnologias de la
Informacion y las Comunicaciones -MINTIC., 2019 b.)

En consecuencia, el PETI formulado por la Oficina TIC ha sido parte integral de la
estrategia del Ministerio de Agricultura y Desarrollo Rural, constituyéndose en una
herramienta clave para el apalancamiento del cumplimento de sus objetivos
estratégicos, a través de la formulaciéon de proyectos relacionados con tecnologias
digitales que han facilitado el cumplimiento de las metas establecidas.

El presente Plan se estructura en atencién al Articulo 143 el Plan Nacional de Desarrollo
2022 — 2026 "Colombia Potencia Mundial de la Vida” y el Articulo 147 de la ley 1955 de
2019, el cual indica que “las entidades del orden nacional deberan incorporar en sus
respectivos planes de accién el componente de transformacién digital para tener una
relacion eficiente entre el Estado y el ciudadano ...” y que debe estar orientado bajo los
siguientes principios: i) Uso y aprovechamiento de la infraestructura de datos publicos,
con un enfoque de apertura por defecto, ii) Aplicacion y aprovechamiento de estandares,
modelos, normas y herramientas que permitan la adecuada gestion de riesgos de
seguridad digital, para generar confianza en los procesos de las entidades publicas y
garantizar la proteccion de datos personales, iii) Plena interoperabilidad entre los
sistemas de informacién publicos que garantice el suministro e intercambio de la
informacion de manera &gil y eficiente a través de una plataforma de interoperabilidad.
Se habilita de forma plena, permanente y en tiempo real cuando se requiera, el
intercambio de informacion de forma electronica en los estdndares definidos por el
Ministerio TIC, entre entidades publicas. Dando cumplimiento a la proteccion de datos
personales y salvaguarda de la informacion. iv) Optimizacion de la gestion de recursos
publicos en proyectos de Tecnologias de la Informacién a través del uso de los
instrumentos de agregacion de demanda y priorizacion de los servicios de nube, entre
otros. (Congreso de Colombia., 2019)
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Finalmente, se destaca que los objetivos de este Plan se encuentran armonizados con
los objetivos estratégicos de Tl del proyecto de inversion de la Oficina TIC para la
vigencia 2020 — 2023 “Fortalecimiento de la Gestion de Tecnologias de la Informacién
— Tl en el Ministerio de Agricultura y Desarrollo Rural en funcién de la transformacion
digital del sector agropecuario”, con el fin de garantizar la disposicion de recursos para
la ejecucion de las iniciativas de Tl que se desarrollaran en funcion de las necesidades
de la institucion.



CcOLOMBIA DOCUMENTO ESTRATEGICO

POTENCIA DE LA

Codigo: DE-GGT-08

Gestion y Gobierno de . . VERSION 6
Tecnologias de Informacion - PLAN ESTRATEGICO DE TECNOLOGIAS DE LA
T INFORMACION — PETI INSTITUCIONAL FECHA EDICION
15-11-2023
ALCANCE

El presente Plan se estructura a partir de la definicién de los objetivos de TI que han
sido formulados en funcion de la alineacién estratégica de Tl con los planes de Estado,
la gestion de informacion, la articulacion de los sistemas de informacion, la gestion de
los servicios tecnolégicos, la seguridad de la informacién y el uso y apropiacion de las
iniciativas de TI. De la esta forma, el plan contiene una introduccién, alcance, objetivos,
capitulo de antecedentes, un marco normativo, consideraciones del plan y rupturas
estratégicas, un analisis de la situaciébn actual en materia de TI, un capitulo de
entendimiento estratégico, un modelo de gestién de Tl, un modelo de planeacién, un
plan de comunicaciones, un capitulo de proyeccion financiera y un capitulo de
seguimiento y control. Lo anterior, con el fin de cumplir con la mision y vision de la
estrategia de TI del MinAgricultura al afio 2023.

En consecuencia, el presente Plan abarca la formulacién de un portafolio de proyectos
creado en el marco de las necesidades del Ministerio en materia de TI, el cual se debe
ejecutar de acuerdo con los recursos asignados para cada vigencia en cuestion.
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GLOSARIO Y DEFINICIONES!?

v Ambito
Area o tematica que aborda un dominio y que agrupa temas comunes dentro del
dominio. Es la segunda capa del disefio conceptual del Marco de Referencia de
Arquitectura Empresarial.

v'  Catalogo de componentes de informacién
Es el inventario detallado y documentado del conjunto de componentes de informacién
gue tiene una institucién o sector.

v/ Catélogo de servicios de TI
Es un inventario detallado y documentado de los servicios de Tl que la institucién tiene
implementados y que se encuentran activos, incluyendo los que estan disponibles para
ser desplegados. El catdlogo de servicios de Tl es el subconjunto del portafolio de
servicios publicado para los usuarios.

v' Catélogo de sistemas de informacion
Es un inventario detallado y documentado que contiene las fichas técnicas de los
sistemas de informacion de una institucién. Este es uno de los artefactos que se utiliza
para describir la arquitectura de sistemas de informacion.

v" Ciclo de vida de los componentes de informacién
Define el conjunto de estados en los que puede estar un componente de informacion
desde su creacion hasta su eliminacion.

v" Componente de Tl
Hace referencia a cualquier elemento de Tl (software, hardware o componente de
informacién) de una institucion, lo mismo que a sus procesos, capacidades y servicios.

v" Dato
Es una representacion simbdlica de una caracteristica particular de un elemento o
situacion, que pertenece a un modelo de una realidad. Tiene un tipo (por ejemplo,
numeérico, cadena de caracteres o légico) que determina el conjunto de valores que el
dato puede tomar. En el contexto informatico, los datos se almacenan, procesan y
comunican usando medios electrénicos. Constituyen los elementos primarios de los
sistemas de informacion.

v' Dominio
Cada uno de los seis componentes que conforman la estructura de la primera capa del
disefio conceptual del Marco de Referencia de Arquitectura Empresarial para la gestion
de TI. Los dominios son las dimensiones desde las cuales se debe abordar la gestion
estratégica de TIl. Agrupan y organizan los objetivos, areas y teméticas relativas a las
TI.

v' Esquema de Gobierno Tl
Es un modelo para la administraciéon de las capacidades y servicios de Tl de una
institucion. Incluye una estructura organizacional, un conjunto de procesos, un conjunto

1 Términos tomados del glosario de MINTIC que se puede consultar en:
https://www.mintic.gov.co/arquitecturati/630/w3-propertyvalue-8161.html
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de indicadores y un modelo de toma de decisiones; todo lo anterior enmarcado en el
modelo de gobierno de la entidad.

v Estrategia Tl
Es el conjunto de principios, objetivos y acciones concretas que reflejan la forma en la
cual una entidad decide utilizar las Tecnologias de la Informacion para permitir el logro
de su misiéon de una manera eficaz. La Estrategia Tl es una parte integral de la estrategia
de una entidad.

v' Gestion Tl
Es una practica, que permite operar, innovar, administrar, desarrollar y usar
apropiadamente las tecnologias de la informacion (Tl1), con el propoésito de agregar valor
para la organizacion. La gestion de Tl permite a una organizacion optimizar los recursos,
mejorar los procesos de negocio y de comunicacion y aplicar las mejores practicas.

v" Gobierno de TI
Es una préctica, orientada a establecer unas estructuras de relacion que alinean los
procesos de negocio con los procesos, recursos y estrategias de TI, para agregar valor
a las organizaciones y apoyar el cumplimiento de sus objetivos estratégicos. El gobierno
de TI, gestiona y controla los riesgos, mide el desempefio de TI, busca optimizar las
inversiones de Tl y establecer un esquema de toma de decisiones de TI. El gobierno de
Tl, es parte del gobierno corporativo o0 empresarial.

v" Indicador
En el contexto de la informatica, un indicador es una medida de logro de algun objetivo
planteado.

v' Lineamiento
Es una orientacién de caracter general, corresponde a una disposicién o directriz que
debe ser implementada en las entidades del Estado colombiano.

v" Servicio Tecnolégico
Es un caso particular de un servicio de Tl que consiste en una facilidad directamente
derivada de los recursos de la plataforma tecnolégica (hardware y software,
infraestructura de soporte) de la institucién. En este tipo de servicios los Acuerdos de
Nivel de Servicio son criticos para garantizar algunos atributos de calidad como
disponibilidad, seguridad, confiabilidad, etc.

v Visién estratégica
Es la definicion de alto nivel de los objetivos que se pretenden lograr y de la manera de
hacerlo. Es uno de los componentes del PETI. En el caso de TI, la vision estratégica
debe contemplar el impacto de las nuevas tecnologias, los cambios en las necesidades
y expectativas de los ciudadanos, usuarios y actores de la entidad.



CcOLOMBIA DOCUMENTO ESTRATEGICO

POTENCIA DE LA

Cédigo: DE-GGT-08

Gestion y Gobierno de . . VERSION 6
Tecnologias de Informacion - PLAN ESTRATEGICO DE TECNOLOGIAS DE LA
T INFORMACION — PETI INSTITUCIONAL FECHA EDICION
15-11-2023
OBJETIVOS

A continuacion, se presentan el objetivo general y especificos del Plan Estratégico de
Tecnologias de la Informacion:

1.1. OBJETIVO GENERAL

Formular la estrategia de Tl del Ministerio de Agricultura y Desarrollo Rural en funcién
de los planes de gobierno, la normatividad vigente y las necesidades institucionales y
sectoriales en materia de TI.

1.2. OBJETIVOS ESPECIFICOS

e Ejecutar las actividades que forman parte de los proyectos de Tl priorizados en funcién
de las necesidades del Ministerio de Agricultura y Desarrollo Rural y del sector, asi como
en el marco de la transformacion digital.

e Implementar la estrategia de Tl del Ministerio de Agricultura y Desarrollo Rural en
alineacion con el Plan Nacional de Desarrollo, la Politica de Gobierno Digital y los planes
estratégicos pertinentes.

e Identificar la situacién actual de Ministerio de Agricultura y Desarrollo Rural en materia
de TI.

e Formular un portafolio de proyectos que permita reducir la brecha de Tl existente del
Ministerio de Agricultura y Desarrollo Rural, en funcién a la nueva politica de Gobierno
Digital.

10
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ANTECEDENTES PARA LA CONSTRUCCION DEL PETI

Por medio del Decreto No. 1985 del 12 de septiembre de 2013, se modificé la estructura
del Ministerio de Agricultura y Desarrollo Rural y se determinaron las funciones de sus
dependencias con el fin de cumplir de forma mas eficiente y acertada su mision, la cual
esta dada en funcién de la formulacion, coordinacién y evaluacion de las politicas que
promuevan el desarrollo competitivo, equitativo y sostenible de los procesos
agropecuarios forestales, pesqueros y de desarrollo rural, con criterios de
descentralizacion, concertacion y participacion, que contribuyan a mejorar el nivel y la
calidad de vida de la poblacion colombiana.

Es asi que se cred la Oficina de Tecnologias de la Informacién y las Comunicaciones
como érgano dependiente del Despacho del Ministro, que tiene dentro de sus funciones
disefiar y proponer la politica de uso y aplicaciébn de tecnologias, estrategias y
herramientas, para el mejoramiento continuo de los procesos del Ministerio de
Agricultura y Desarrollo Rural y del Sector Agropecuario, Pesquero y de Desarrollo
Rural; garantizar la aplicaciéon a nivel sectorial de los estandares, buenas practicas y
principios para la informacion estatal; elaborar el plan institucional y orientar la
elaboracion del plan estratégico sectorial en materia de tecnologias de la informacion;
asesorar y apoyar al Ministro, los Viceministros y las demas dependencias del Ministerio
en la gestion efectiva de los sistemas de informacion; entre otras.

Por su parte, el Gobierno Nacional establece la Politica de Gobierno Digital, como
evolucion de la antigua estrategia de Gobierno en Linea, por medio del Decreto 767 de
mayo de 2022 cuyo objeto consiste en brindar los lineamientos generales para el uso y
aprovechamiento de las tecnologias de la informacién y las comunicaciones para
consolidar un Estado y ciudadanos competitivos, proactivos e innovadores, que generen
valor publico en un entorno de confianza digital.

Es por esto, que la Oficina TIC formula el Plan Estratégico de Tecnologias de la
Informacion en el afio 2014 y se actualiza posteriormente en los afios 2016 al 2022
buscando contar con una herramienta que le permita al Ministerio coordinar y
repotenciar las actividades enmarcadas en el plan de inversién "Implementacion y
fortalecimiento de iniciativas tecnoldgicas y de gestion de la informacion para el Sector
Agropecuario”, que le sirva como marco de referencia y a su vez esté acorde con las
directrices del MINTIC para contribuir con el logro de la mision y vision institucional.

En consecuencia, este Plan estuvo orientado a canalizar los esfuerzos en materia de
uso y apropiacion de la tecnologia como parte fundamental de todos y cada uno de los
procesos misionales, estratégicos y de apoyo, capaz de entender y soportar las
necesidades que en materia de informacion demanden las dependencias del Ministerio.
(Ministerio de Agricultura y Desarrollo Rural., 2018).

De esta forma, el Plan en mencién, el cual se toma como base para la actualizacion del
presente, tenia como objetivos especificos: “Definir un Portafolio de proyectos
consistente, realizable y medible en tiempo, recursos y presupuesto”, “Garantizar la
continuidad de negocio, para el Ministerio, a través del desarrollo del Modelo de
Gobierno de TIC, contemplando todas las medidas preventivas y de recuperacion de
informacion y disponibilidad de la misma, con el fin de proveer contingencias que puedan

afectar la entidad”, “Investigar, evaluar y proponer permanentemente nuevas soluciones
tecnologicas para la entidad, que permitan el intercambio de informacion y/o integracion
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con otras entidades del sector, como con otras entidades del Estado Colombiano”,
“Optimizar el uso y asignacién de recursos de Tecnologias de la Informacion y las
Comunicaciones, frente a las capacidades de servicio que ofrecen los sistemas de
informacion de acuerdo con las necesidades de la entidad” y “Apoyar estratégicamente
mediante el uso de tecnologias de la informacién y las comunicaciones, todas las areas
de la entidad, con el fin de optimizar sus procesos, mediante su definicion y
automatizacion, para reducir costos y obtener mejores resultados que permitan una
mayor agilidad de gestion y transparencia en la entidad”.

Finalmente, se acota que los proyectos que formaron parte del modelo de planeacién
de TI de este plan se enmarcaron en los dominios del Marco de Referencia de
Arquitectura de TI, con los cuales se buscaba la generacién de estrategias por parte del
Ministerio que promovieran una adecuada participacién ciudadana en pro del
mejoramiento del campo colombiano.
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MARCO NORMATIVO

El presente Plan se soporta en las diferentes leyes, directivas, decretos, resoluciones y
documentos CONPES, lo cual brinda una base normativa que permite su desarrollo vy,
en consecuencia, el alcance de los objetivos y metas propuestas. A continuacion, se
relacionan la normatividad vigente que permite la formulacion e implementacion del
Plan:

Tabla No. 1. Marco normativo

Ley 23 /1982 Congreso de la Republica | Sobre derechos de autor

Por el cual se reglamenta la inscripcion

Decreto 1360 /1989 Presidencia de la Republica de soporte ldgico (software) en el

Registro Nacional del Derecho de Autor

Por la cual se modifica y adiciona la Ley

Ley 44 /1993 Congreso de la Republica 23 de 1982 y se modifica la Ley 29 de
1944.

Por el cual se promulga el "Tratado de
la OMPI, Organizaciéon Mundial de la
Propiedad Intelectual, sobre Derechos
de Autor (WCT)", adoptado en Ginebra,
el veinte (20) de diciembre de mil
novecientos noventa y seis (1996)"

Respeto al derecho de autor y los
derechos conexos, en lo referente a
utilizacion de programas de ordenador
(software)
Por el cual se organiza un sistema de
aseguramiento  de la  calidad,
Decreto 3851/ 2006 Presidencia de la Republica almacenamiento y consulta de la
informacion bésica colombiana y se
dictan otras disposiciones
Por la cual se definen principios y
conceptos sobre la sociedad de la
informacion y la organizacion de las
Ley 1341 /2009 Congreso de la Republica | Tecnologias de la Informacién y las
Comunicaciones —TIC—, se crea la
Agencia Nacional de Espectro y se
dictan otras disposiciones.
Consolidacion de la politica nacional de
Departamento Nacional de | informacion geogréfica y la
Planeacién infraestructura colombiana de datos
espaciales - ICDE
Por la cual se dictan disposiciones

Decreto 1474 / 2002 Presidencia de la Republica

Directiva Presidencial 02 / 2002 Presidencia de la Republica

CONPES 3585/ 2009

Ley 1581 /2012 Congreso de la Republica.  generales para la proteccién de datos
personales.
Archivo General de la Adquisicion de herramientas

Circular Externa - AGN 2/2012 Nacion tecnolégicas de Gestion Documental.

Por el cual se establecen los criterios
basicos para la  clasificacion,
Consejo Directivo  del ordenacion y descripcion de los
Acuerdo - AGN 5/2013 Archivo General de la archivos en las entidades publicas y
Nacion privadas que cumplen funciones
publicas y se dictan otras
disposiciones.
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Ley 1712/ 2014

Decreto 2573/ 2014

Decreto 1071/ 2015

Decreto 1078/ 2015

Decreto 1008 /2018

Ley 1955 /2019

CONPES 3975/ 2019

Resolucién 299 /2019

Decreto 2106/ 2019

Decreto 620/ 2020

Resoluciéon 1519/ 2020

Congreso de la Republica

Presidencia de la Republica

Presidencia de la Republica

Presidencia de la Republica

Presidencia de la Republica

Congreso de la Republica

Departamento Nacional de
Planeacion

Ministerio de Agricultura 'y
Desarrollo Rural

Departamento
Administrativo de la
Funciéon Publica

Ministerio de Tecnologias
de la Informacién y las
Comunicaciones

Ministerio de Tecnologias
de la Informacién y las
Comunicaciones

Por medio de la cual se crea la Ley de
Transparencia y del Derecho de
Acceso a la Informacion Publica
Nacional y se dictan otras
disposiciones.

Por el cual se establecen los
lineamientos generales de la Estrategia
de Gobierno en linea, se reglamenta
parcialmente la Ley 1341 de 2009 y se
dictan otras disposiciones.

Por medio del cual se expide el Decreto
Unico Reglamentario del Sector
Administrativo Agropecuario, Pesquero
y de Desarrollo Rural

por medio del cual se expide el Decreto
Unico Reglamentario del Sector de
Tecnologias de la Informacion y las
Comunicaciones.

Por el cual se establecen Ilos
lineamientos generales de la politica de
Gobierno Digital y se subroga el
capitulo 1 del titulo 9 de la parte 2 del
libro 2 del Decreto 1078 de 2015,
Decreto Unico Reglamentario del
sector de Tecnologias de Ia
Informacion y las Comunicaciones.

Por la cual se expide el Plan Nacional
de Desarrollo "Pacto por Colombia,
pacto por la equidad"

Politica Nacional para la
transformaciéon digital e inteligencia
artificial.

Por la cual se delegan unas funciones
en el director general, en el jefe de la
Oficina de Tecnologias de Informacion
y Comunicaciones y en el director
técnico de Uso Eficiente del Suelo y
Adecuacion de Tierras de la UPRA.
Por el cual se dictan normas para
simplificar, suprimir y reformar tramites,
procesos y procedimientos
innecesarios  existentes  en la
administracion publica.

Por el cual se subroga el titulo 17 de la
parte 2 del libro 2 del Decreto 1078 de
2915, para reglamentarse parcialmente
los articulos 53, 54, 60, 61 y 64 de la
Ley 1437 de 2011, los literales e, jy
literal a del paragrafo 2 del articulo 45
de la Ley 1753 de 2015, el numeral 3
del articulo 147 de la Ley 1955 de 2019,
y el articulo 9 del Decreto 2106 de
2019, estableciendo los lineamientos
generales en el uso y operacion de los
servicios ciudadanos digitales.

Por la cual se definen los estandares y
directrices para publicar la informacién
sefalada en la Ley 1712 del 2014 y se
definen los requisitos en materia de
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Resoluciéon 2893 / 2020

Conpes 3995/ 2020

Resolucién 500/ 2021

Circular 018/ 2021

Decreto 405/ 2022

Decreto 767 / 2022

Ley 2294 /2023

Ministerio de Tecnologias
de la Informacién y las
Comunicaciones

Departamento Nacional
de Planeacién Ministerio
de Tecnologias de la
Informacion y las
Comunicaciones
Departamento
Administrativo de la
Presidencia de la
Republica

Ministerio de Tecnologias
de la Informacion y las
Comunicaciones

Procuraduria General de la
Nacion

Ministerio de Agricultura 'y
Desarrollo Rural, Ministerio
de Hacienda y Crédito
Publico, Ministerio de
Tecnologias de la
Informacion y las
Comunicaciones

Ministerio de Tecnologias
de la Informacién y las
Comunicaciones

Congreso de la Republica

acceso a la informacion publica,
accesibilidad web, seguridad digital y
datos abiertos.

Por la cual se expiden los lineamientos
para estandarizar ventanillas Unicas,
portales especificos de programas
transversales, sedes electrénicas,
tramites, OPAs y consultas de acceso
a informacion publica, asi como en
relacion con la integracién al Portal
Unico del Estado Colombiano, y se
dictan ora disposiciones.

Politica nacional
seguridad digital

de confianza vy

Por la cual se establecen Ilos
lineamientos y estandares para la
estrategia de seguridad digital y se
adopta el modelo de seguridad y
privacidad como habilitador de la
Politica de Gobierno Digital.
Implementacién de la Resolucion 1519
“por la cual se definen los estandares y
directrices para publicar la informacién
sefalada en la Ley 1712 del 2014 y se
definen los requisitos en materia de
acceso a la informacién publica,
accesibilidad web, seguridad digital y
datos abiertos”.

Por el cual se adiciona la Parte 21 al
Libro 2 del Decreto 1071 de 2015,
Decreto Unico Reglamentario del
Sector Administrativo Agropecuario,
Pesquero y de Desarrollo Rural, en lo
relacionado con la plataforma
tecnoldgica “Mi registro rural”.

"Por el cual se establecen los
lineamientos generales de la Politica
de Gobierno Digital y se subroga el
Capitulo 1 del Titulo 9 de la Parte 2 del
Libro 2 del Decreto 1078 de 2015,
Decreto Unico Reglamentario del
Sector de Tecnologias de la
Informacién y las Comunicaciones™
Por la cual se expide el Plan Nacional
de Desarrollo 2022 — 2026 "Colombia
Potencia Mundial de la Vida”
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CONSIDERACIONES DEL PLAN Y RUPTURAS
ESTRATEGICAS

En el presente capitulo se realizan una serie de consideraciones relacionadas con la
transformacion digital, el Plan Nacional de Desarrollo y la Politica de Gobierno Digital.
Posteriormente, se indicaran las rupturas estratégicas que enmarcan la transformacion
digital del Ministerio.

1.3. CONSIDERACIONES DEL PLAN.

La transformacion digital busca impactar positivamente la calidad de vida de los
ciudadanos mediante el uso y aprovechamiento de las TIC, consolidando un Estado y
ciudadanos competitivos, proactivos, e innovadores que generen valor publico en un
entorno de confianza digital.

En consecuencia, se listaran los principios de transformacion digital citados en el
Articulo 143 de la Ley 2294 de 2023 mediante la cual se adopta el Plan Nacional de
Desarrollo “2022 — 2026 "Colombia Potencia Mundial de la Vida” y la ley 1955 de 2019;
en la cual, el Ministerio de Agricultura y Desarrollo Rural tiene participacion.

e Uso y aprovechamiento de la infraestructura de datos publicos, con un enfoque de
apertura por defecto.

e Aplicacion y aprovechamiento de estandares, modelos, normas y herramientas que
permitan la adecuada gestion de riesgos de seguridad digital, para generar confianza en
los procesos de las entidades publicas y garantizar la proteccion de datos personales.

e Plena interoperabilidad entre los sistemas de informacion publicos que garantice el
suministro e intercambio de la informacién de manera agil y eficiente a través de una
plataforma de interoperabilidad. Se habilita de forma plena, permiten y en tiempo real
cuando se requiera, el intercambio de informacion de forma electrénica en los estdndares
definidos por el MINTIC, entre entidades publicas. Dando cumplimiento a la proteccion
de datos personales y salvaguarda de la informacion.

e Optimizacién de la gestién de recursos publicos en proyectos de tecnologias de la
informacion a través del uso de los instrumentos de agregacion de demanda y
priorizacién de los servicios de nube.

e Promocion de tecnologias basadas en software libre o cédigo abierto; lo anterior, sin
perjuicio de la inversion en tecnologias cerradas. En todos los casos la necesidad
tecnoldgica debera justificarse teniendo en cuenta analisis de costo beneficio.

e Priorizacién de tecnologias emergentes de la Cuarta revolucion industrial que faciliten la
prestacion de servicios del Estado a través de nuevos modelos, incluyendo, pero no
limitado a, tecnologias de desintermediacion, DLT (Distributed Ledger Tecnology),
andlisis masivo de datos (Big data), inteligencia artificial (1A), Internet de las cosas (loT),
Ro entre robdética y similares.

e Vinculacién de todas las interacciones digitales del estado y sus usuarios a través del
Portal Unico del Estado Colombiano.

e Implementacién de todos los tramites nuevos en forma digital o electrénica sin ninguna
excepcion, en consecuencia, la interaccion del Ciudadano — Estado so6lo sera presencial
cuando sea la Unica opcioén.
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e Implementacion de la politica de racionalizacion de tramites para todos los tramites,
eliminacién de los que no se requieran, asi como en el aprovechamiento de las
tecnologias emergentes y exponenciales.

¢ Inclusion de programas de uso de tecnologia para participacion ciudadana y gobierno
abierto en los procesos misionales de las entidades publicas.

¢ Inclusion y actualizacion permanente de politicas de seguridad y confianza digital.

¢ Implementacién de estrategias publico-privadas que propendan por el uso de medios de
pago electronicos, siguiendo los lineamientos que se establezcan en el programa de
Digitalizacién de la Economia que adopte el Gobierno Nacional.

e Promocion del uso de medios de pago electrénico en la economia, conforme a la
estrategia que defina el Gobierno nacional para generar una red masiva de aceptacion
en medios de pago electrénicos por parte de las entidades publicas y privadas.

Asi mismo, el Plan Nacional de Desarrollo “2022 - 2026 "Colombia Potencia Mundial de
la Vida", que se expide por medio de la ley 2294 de 2023, tiene como objetivo sentar las
bases para que el pais se convierta en un lider de la proteccion de la vida a partir de la
construccién de un nuevo contrato social que propicie la superacién de injusticias y
exclusiones histéricas, la no repeticion del conflicto, el cambio de nuestro
relacionamiento con el ambiente y una transformacién productiva sustentada en el
conocimiento y en armonia con la naturaleza.

El Plan Nacional de Desarrollo se materializa en las siguientes cinco (5)
transformaciones:

1. Ordenamiento del territorio alrededor del agua Busca un cambio en la planificacion
del ordenamiento y del desarrollo del territorio, donde la proteccion de los determinantes
ambientales y de las &reas de especial interés para garantizar el derecho a la
alimentacion sean objetivos centrales que, desde un enfoque funcional del
ordenamiento, orienten procesos de planificacién territorial participativos, donde las
voces de las y los que habitan los territorios sean escuchadas e incorporadas.

2. Seguridad humana vy justicia social. Transformacién de la politica social para lo
adaptacién y mitigacion del riesgo, que integra la proteccion de la vida con la seguridad
juridica e institucional, asi como la seguridad econémica y social. Parte de un conjunto
de habilitadores estructurales como un sistema de protecciébn social universal y
adaptativo; una infraestructura fisica y digital para la vida y el buen vivir; la justicia como
bien y servicio que asegure la universalidad y primacia de un conjunto de derechos y
libertades fundamentales; y la seguridad y defensa integral de los territorios, las
comunidades y las poblaciones. Estos habilitadores estructurales brindan las
condiciones para la superacion de las privaciones y la expansién de las capacidades en
medio de la diversidad y la pluralidad.

3. Derecho humano ala alimentacién. Busca que las personas puedan acceder, en todo
momento, a una alimentacion adecuada. Se desarrolla a través de tres pilares
principales: disponibilidad, acceso y adecuacién de alimentos. Bajo este contexto, se
establecen las bases para que progresivamente se logre la soberania alimentaria y para
que todas las personas tengan una alimentacién adecuada y saludable, que reconozca
las dietas y gastronomias locales y que les permita tener una vida activa y sana.

17



CcOLOMBIA DOCUMENTO ESTRATEGICO

POTENCIA DE LA

Codigo: DE-GGT-08

Gestion y Gobierno de . . VERSION 6
Tecnologias de Informacion - PLAN ESTRATEGICO DE TECNOLOGIAS DE LA
T INFORMACION — PETI INSTITUCIONAL FECHA EDICION
15-11-2023

4. Transformacion productiva, internacionalizacién y accién climatica. Apunta a la
diversificacion de las actividades productivas que aprovechel el capital natural y
profundicen en el uso de energias limpias, que sean intensivas en conocimiento e
innovacion, que respeten y garanticen los derechos humanos, y que aporten a la
construccion de la resiliencia ante los choques climaticos. Con ello, se espera una
productividad que propicie el desarrollo sostenible y la competitividad del pais,
aumentando la riqueza al tiempo que es incluyente, dejando atras de manera progresiva
la dependencia de actividades extractivas y dando paso a una economia
reindustrializada con nuevos sectores soportados en las potencialidades territoriales en
armonia con la naturaleza.

5. Convergenciaregional. Es el proceso de reduccion de brechas sociales y econdémicas
entre hogares y regiones en el pais, que se logra al garantizar un acceso adecuado a
oportunidades, bienes y servicios. Para garantizar esta convergencia, es necesario
fortalecer los vinculos intra e interregionales, y aumentar la productividad, competitividad
e innovacién en los territorios. Asi mismo, se requiere transformar las instituciones y la
gestién de lo publico, poniendo al ciudadano en el centro de su accionar y construyendo
un relacionamiento estrecho, mediado por la confianza, entre las comunidades y entre
éstas y las instituciones, para responder de manera acertada a sus necesidades y
atender debidamente sus expectativas, a partir de marcos regulatorios consistentes.

Y finalmente, se relaciona el eje transversal del Plan Nacional de Desarrollo que se
circunscribe directamente en la transformacioén digital:

La Estabilidad macroecon6mica. Tiene como objetivo definir un conjunto de apuestas
en materia econémica para garantizar la disponibilidad de los recursos publicos que
permitiran financiar las transformaciones, los cuales estdn enmarcadas en la actual
coyuntura economica, regional y nacional.

De otra parte, el presente PETI se construye a partir de lo estipulado en la Politica de
Gobierno Digital, que en su Articulo 2.2.9.1.1.1. de la ley 767 de 2022 tiene por:

Objeto. El presente capitulo establece los lineamientos generales de la Politica de
Gobierno Digital, entendida como el uso y aprovechamiento de las Tecnologias de la
Informacion y las Comunicaciones, con el objetivo de impactar positivamente la calidad
de vida de los ciudadanos y, en general, los habitantes del territorio nacional y la
competitividad del pais, promoviendo la generacion de valor publico a través de la
transformacion digital del Estado, de manera proactiva, confiable, articulada y
colaborativa entre los Grupos de Interés y permitir el ejercicio de los derechos de los
usuarios del ciberespacio.

Asi mismo, en su Articulo 2.2.9.1.1.2, Ambito de aplicacion dicta que “los sujetos
obligados de las disposiciones contenidas en el presente capitulo seran las entidades
gue conforman la administracion publica en los términos del articulo 39 de la Ley 489
de 1998 y los particulares que cumplen funciones administrativas”. (Ministerio de
Tecnologias de la Informacion y las Comunicaciones -MINTIC., 2018).

ELEMENTOS DE LA POLITICA DE GOBIERNO DIGITAL

Articulo 2.2.9.1.2.1. Estructura. La Politica de Gobierno Digital se desarrollara a
través de un esquema que articula los elementos que la componen, a saber:
gobernanza, innovacién publica digital, habilitadores, lineas de accion, e iniciativas
dinamizadoras, con el fin de lograr su objetivo, entendidos asi:
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1. Gobernanza: Los sujetos obligados implementardn la Politica de Gobierno
Digital bajo un modelo de gobernanza basado en el relacionamiento entre el
orden nacional y territorial, y el nivel central y descentralizado, que involucre
a los grupos de interés en la toma de decisiones y defina los focos
estratégicos de accion y la distribucion eficiente de los recursos disponibles,
procurando una gestién publica colaborativa y agil.

2. Innovacién Publica Digital: Los sujetos obligados implementaran la Politica de
Gobierno Digital con un enfoque transversal basado en el relacionamiento con
los Grupos de Interés, que genere valor publico a través de la introduccion de
soluciones novedosas y creativas y que hagan uso de las Tecnologias de la
Informacion y las Comunicaciones y de metodologias de innovacion, para
resolver problematicas publicas desde una perspectiva centrada en los
ciudadanos y en general, los habitantes del territorio nacional.

Con el fin de fortalecer los procesos de innovacion publica digital, los sujetos
obligados promoveran la implementacion de mecanismos de compra publica que
faciliten al Estado la adquisicion de bienes o servicios de base tecnolégica que
den respuesta a desafios publicos respecto de los cuales no se encuentra una
solucién en el mercado o, si la hay, requiera ajustes o mejoras. Asi mismo,
promoveran la adopcién de tecnologias basadas en software libre o codigo
abierto, sin perjuicio de la inversién en tecnologias cerradas.

3. Habilitadores: Los sujetos obligados desarrollardn las capacidades que les
permitan ejecutar las Lineas de Accion de la Politica de Gobierno Digital,
mediante la implementacién de los siguientes habilitadores:

3.1. Arquitectura: Este habilitador busca que los sujetos obligados desarrollen
capacidades para el fortalecimiento institucional implementando el enfoque
de arquitectura empresarial en la gestion, gobierno y desarrollo de proyectos
con componentes de Tecnologias de la Informacion.

Los sujetos obligados deberan articular su orientacién estratégica, su
modelo de gestidn, su plan de transformacion digital, y su estrategia de
Tecnologias de Informacién y las Comunicaciones, con el objetivo de dar
cumplimiento a la Politica de Gobierno Digital.

3.2. Seguridad y Privacidad de la Informacién: Este habilitador busca que los
sujetos obligados desarrollen capacidades a través de la implementacion de
los lineamientos de seguridad y privacidad de la informacion en todos sus
procesos, tramites, servicios, sistemas de informacion, infraestructura y en
general, en todos los activos de informacion, con el fin de preservar la
confidencialidad, integridad, disponibilidad y privacidad de los datos.

3.3. Cultura y Apropiacion: Este habilitador busca desarrollar las capacidades de
los sujetos obligados a la Politica de Gobierno Digital y los Grupos de
Interés, requeridas para el acceso, uso y aprovechamiento de las
Tecnologias de la Informacién y las Comunicaciones. Se promovera el uso
y apropiacion de estas entre las personas en situacion de discapacidad y se
fomentara la inclusién con enfoque diferencial.
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3.4. Servicios Ciudadanos Digitales: Este habilitador busca desarrollar, mediante
soluciones tecnoldgicas, las capacidades de los sujetos obligados a la
Politica de Gobierno Digital para mejorar la interaccion con la ciudadania y
garantizar su derecho a la utlizacion de medios digitales ante la
administracion publica.

4. Lineas de Accidn: Los sujetos obligados ejecutaran acciones orientadas a
desarrollar servicios y procesos inteligentes, tomar decisiones basadas en datos
y consolidar un Estado abierto, con el fin de articular las Iniciativas
Dinamizadoras de la Politica de Gobierno Digital. Estas Lineas de Accion se
materializaran en las sedes electrénicas de cada uno de los sujetos obligados,
siguiendo los estandares sefialados para tal fin. En el proceso de registro de los
nombres de dominio requeridos para la implementacion de la Politica de
Gobierno Digital, se debera realizar la articulacion con el Ministerio de
Tecnologias de la Informacion y las Comunicaciones, acorde con la normativa
que regula la materia.

4.1. Servicios y Procesos Inteligentes: Esta linea de accion busca que los sujetos
obligados desarrollen servicios y procesos digitales, automatizados,
accesibles, adaptativos y basados en criterios de calidad, a partir del
entendimiento de las necesidades del usuario y su experiencia,
implementando esquemas de atencion proactiva y el uso de tecnologias
emergentes.

4.2. Decisiones Basadas en Datos: Esta linea de accién busca promover el
desarrollo econdémico y social del pais impulsado por datos, entendiéndolos
como infraestructura y activos estratégicos, a través de mecanismos de
gobernanza para el acceso, intercambio, reutilizacion y explotacién de los
datos, que den cumplimiento a las normas de proteccién y tratamiento de
datos personales y permitan mejorar la toma de decisiones y la prestacion
de servicios de los sujetos obligados.

4.3. Estado Abierto: Esta linea de accion busca promover la transparencia en la
gestion publica con un enfoque de apertura por defecto, y el fortalecimiento
de escenarios de didlogo que promuevan la confianza social e institucional,
ademas la colaboracién y la participacion efectiva de los Grupos de Interés,
para fortalecer la democracia y dar soluciones a problemas de interés
publico a través de practicas innovadoras, sostenibles y soportadas en
Tecnologias de la Informacién y las Comunicaciones.

5. Iniciativas Dinamizadoras: Comprende los Proyectos de Transformacion Digital
y las Estrategias de Ciudades y Territorios Inteligentes, a través de las cuales se
materializan las Lineas de Accién, que permiten dar cumplimiento al objetivo de
la Politica de Gobierno Digital con la implementacién de mecanismos de compra
publica que promuevan la innovacién publica digital.

5.1. Proyectos de Transformacion Digital: Comprende aquellos proyectos que
implementaran los sujetos obligados para aportar a la generacion de valor
publico mediante el aprovechamiento de las capacidades que brindan el uso
y la apropiacion de las Tecnologias de la Informacion y las Comunicaciones
y asi alcanzar los objetivos estratégicos institucionales. Los proyectos de
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Transformacion Digital deberan estar integrados al Plan Estratégico de
Tecnologia y Sistemas de Informacién (PETI).

5.2. Estrategias de Ciudades y Territorios Inteligentes: Las entidades territoriales
podran desarrollar estrategias de ciudades y territorios inteligentes, a traves
del uso de tecnologias de la informacién y las comunicaciones, como
herramientas de transformacién social, econémica y ambiental de los
territorios.

llustracion No. 1. Modelo Politica de Gobierno Digital

POLITICA DE GOBIERNO DIGITAL

GOBERNANZA
e | MM | 3sge= | == | s
SECTOR PRIVADO ACADEMIA CIUDADANOS SOCIEDAD CIVIL ENTIDADES PUBLICAS

INNOVACION PUBLICA DIGITAL

e ~ 2 Iniciativas
nonore onmrvo

- - Servicios v - Proyectos de o— —o
-
& Arquitectura E procesos = transformacion oy o
inteligentes digital

Cultura y Decisiones

& apropiacion basadas
en datos = Estrategias de

Seguridad v @ ciudades ¥
ﬂ privacidad de territorios
la informacién Estado inteligentes
& biaree
Servicios

cludadanos

digitales

Lineamientos, guias y estandares

Fuente: Manual de Politica de Gobierno Digital de MINTIC.

De esta forma, el eje de transformacién 2 : Seguridad Humana y Justicia Social “tiene
como catalizador A: Habilitadores que potencian la seguridad humana y las
oportunidades de bienestar; el cual, permite el acceso, uso y aprovechamiento de datos
para impulsar la transformacion digital que facilite la implementacién del programa de
datos abiertos, la interoperabilidad como bien publico digital, la portabilidad de datos
para el empoderamiento ciudadano, datos sectoriales para aumentar el
aprovechamiento de datos en el pais y visibillizacién de las desigualdades para mejorar
la toma de decisiones de politica social.

Dentro del mismo eje y catalizador se tiene la seguridad digital confiable para la garantia
de las libertades, la proteccion de la dignidad y el desarrollo integral de las personas
qgue facilite la proteccion de las personas, de las infraestructuras digitales,
fortalecimiento de las entidades del estado y garantia en la prestacién de sus servicios
en el entorno digital.

Es asi, que el MinAgricultura busca fortalecer sus competencias y las de sus servidores
publicos en materia de Tl como herramientas generadoras de valor en la gestién publica.

Por su parte, eje de transformacion 3: Derecho a la Alimentacién tiene como:

Catalizador A: Disponibilidad del sector agropecuario para producir mas y mejores
alimentos; el cual, permite Ordenar la produccién agropecuaria, proveer acceso a
factores productivos en forma oportuna y simultanea, sistemas territoriales de
innovacion, fortalecimiento del Sistema Nacional de Innovacion Agropecuaria SNIA y
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misién de investigacion e innovacion, extension tecnoldgica agroindustrial y produccion
nacional de insumos y transicién de insumos de origen quimico al biolégico.

Catalizador B: Acceso fisico de alimentos permite las cadenas de suministro eficientes,
digitales y tecnificadas para potenciar el campo colombiano; el cual, permite el desarrollo
de redes agro logisticas y el uso de tecnologias emergentes en comercializacion y
cadenas logisticas, el transporte eficiente a lo largo de la cadena logistica agropecuaria.

Dentro del catalizador tenemos el transporte eficiente a lo largo de la cadena logistica
agropecuaria que permita el protocolo de atencién prioritaria y menores perdidas de la
produccién agropecuaria.

Finalmente, hacia menos intermediacion y mayor rentabilidad en la comercializacién de
la produccion agropecuaria.

Catalizador C: Adecuacién de Alimentos permite Alimentos sanos y seguros para
alimentar a Colombia y Gobernanza multinivel para las politicas asociadas al Derecho
Humano a la Alimentacion Adecuada DHAA; el cual, permite el Sistema para la Garantia
Progresiva del Derecho a la Alimentacién Adecuada, Instituciones modernas y gabinete
rural, produccién de informacién para mejorar la toma de decisiones y el Ministerio de
Agricultura como rector del disefio de politica.

En consecuencia, el MinAgricultura, en su rol de cabeza de sector, debera propender
por mejorar el conocimiento, uso y aprovechamiento de las TIC por parte de sus
usuarios, que les permita acceder a informacién publica y a tramites y servicios en
atencion a sus necesidades.

A continuacion, se listan los dominios del Marco de Referencia de Arquitectura que
contempla este modelo de gestion:

v" Dominio de Estrategia de TI: contiene los elementos necesarios para orientar a las areas
de Tl a realizar una planeacion estratégica de Tl que habilite los procesos de la entidad
mediante el uso adecuado de las TIC.

v" Dominio de Gobierno de TI: contiene los elementos para orientar a las entidades en la
construccion de un esquema de gobierno que le permita direccionar la toma de
decisiones para gestionar las tecnologias de la informacion.

v' Dominio de Sistemas de Informacién: contiene los elementos para orientar a las
entidades en la gestion del ciclo de vida de los sistemas de informacion.

v' Dominio de Informacién: contiene los elementos para orientar a las entidades en la
gestion del ciclo de vida de los componentes de informacion.

v" Dominio de Infraestructura de TI: contiene los elementos para orientar a las entidades
en la correcta gestion del ciclo de vida de la infraestructura de TI.

v' Dominio de Uso y Apropiacién de TI: contiene los elementos para orientar a las entidades
en asegurar el uso y apropiacién de la tecnologia y la informacion por parte de los
interesados. (Ministerio de Tecnologias de la Informacién y las Comunicaciones -
MINTIC., 2019 c.).

De otro lado, y en atencién al Decreto 620 del 2 de mayo de 2020, mediante el cual se
establecen los lineamientos generales en el uso y operacion de los Servicios
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ciudadanos digitales, que se definen como “el conjunto de soluciones y procesos
transversales que brindan al Estado capacidades y eficiencias para su transformacion
digital y para lograr una adecuada interaccién con el ciudadano, garantizando el derecho
a la utilizacién de medios electrénicos ante la administracion publica; estos servicios se
clasifican en servicios base y servicios especiales”, (Ministerio de Tecnologias de la
Informacion y las Comunicaciones -MINTIC., 2020), el MinAgricultura debe tener en
cuenta, para la formulacion e implementacién de los proyectos enfocados hacia la
transformacion digital, los servicios base como son:

e Servicio de interoperabilidad.
e Servicio de autenticacién digital.
e Servicio de carpeta ciudadana digital.2

En consecuencia, la formulacion del portafolio de proyectos del PETI debe tomar en
consideracion, para los casos que aplique, que “el uso y reutilizacion de la informacion
gue repose en bases de datos o sistemas de informacion que se encuentren integrados
en el servicio ciudadano digital de interoperabilidad, se debera efectuar bajo los
principios y reglas de proteccion de datos personales sefialadas, entre otras, en las
Leyes 1581 de 2012 y 1712 de 2014, y conforme a los protocolos de clasificacién,
reserva y proteccion de datos, que deberan seguir las entidades para su uso. Para tal
efecto no se requerird la suscripcibn de acuerdos, convenios 0 contratos
interadministrativos”. (Departamento Administrativo de la Funcién Publica., 2019)

1.4. RUPTURAS ESTRATEGICAS.

Las rupturas estratégicas en materia de Tl deben buscar un cambio estratégico de Tl en
el Ministerio, y luego en el sector, asi como una transformacién digital por medio del
aprovechamiento de las tecnologias de la informacién con lo cual se genere valor. A
continuacién, se presentan las rupturas estratégicas pertinentes a cada dominio del
Modelo de Gestién y Gobierno de TI:

o Estrategia: planificar la estrategia de Tl de manera estandarizada en la entidad y/o en
las entidades del sector agropecuario.

e Gobierno: ejercer control efectivo en materia de uso de las Tl en la entidad y/o en las
entidades del sector para obtener mejores resultados.

e Sistemas de Informacién: lograr interoperabilidad entre los sistemas de informacién en
la entidad y/o el sector.

e Informacion: implementar una politica de gestién de informacion que permita obtener
datos Unicos, oportunos y confiables.

e Infraestructura de TI: mejorar la gestion de los servicios tecnolégicos y de la seguridad
de la informacioén.

e Uso y Apropiacién: fortalecer las capacidades institucionales para aprovechar las TI.

2 Para mayor informacion al respecto, ver Decreto 620 / 2020 en el siguiente enlace:
https://dapre.presidencia.gov.co/normativa/normativa/DECRET0%20620%20DEL%202%20DE%20MAYO
%20DE%202020.pdf
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SITUACION ACTUAL

La situacion del MinAgricultura se aborda a partir de cada uno de los dominios definidos
en el Modelo de Gestién y Gobierno de TI, de acuerdo con los habilitadores Arquitectura,
Seguridad y Privacidad de la Informacion, Cultura y Apropiacién y Servicios
Ciudadanos Digitales” de la Politica de Gobierno Digital, con lo cual se genera la linea
base para proyectar la vision que se definird en la estrategia de Tl al afio 2027.

A continuacion, se describe la situacién por cada dominio:

1.5. DOMINIO DE ESTRATEGIA DE TI

En la actualidad se cuenta con el Plan Estratégico de Tecnologias de la Informacién
institucional 2020 — 2023, que se estructurd teniendo en cuenta que el anterior Plan se
encontraba desactualizado con respecto al Plan Nacional de Desarrollo 2022 — 2026
“Colombia Potencia Mundial de la Vida”. De la misma forma, no contemplaba los
elementos de la Politica de Gobierno Digital en los cuales enfatiza y forman parte de la
estructuracion del presente Plan.

Cabe mencionar que, en materia de planificaciébn de recursos, se ha estructurado la
ficha de inversién referente a las Tl en alineacién con los dominios del Modelo de
Gestion y Gobierno de Tl del Marco de Referencia de Arquitectura de la Politica de
Gobierno Digital. De esta forma, se ha contemplado trazar una planeacion estratégica
de TI de forma estandarizada en las entidades del sector®, por lo cual se deben
implementar actividades que materialicen los adelantos que se tienen en materia de
formulacién de proyectos de inversion.

De otro lado, se cuenta con una politica de Tl que apalanca la gestiéon de las Tl en
funcién de los dominios que se constituyen en ejes estructurantes de la Oficina TIC:
Estrategia, Gobierno, Informacién, Sistemas de informacién, Servicios tecnoldgicos y
Seguridad de la Informacién y Uso y apropiacién. Asi mismo, se debe destacar que, en
materia de gestion de informacion y seguridad de la informacion, se cuenta con politicas
gue estan dispuestas en el Sistema Integrado de Gestion - SIG, la cuales deben ser
actualizadas en funcion de las necesidades del Ministerio.

1.6. DOMINIO DE GOBIERNO DE TI

La estructura organizacional del area de Tl corresponde con los dominios del Modelo de
Gestion y Gobierno de TI, en los cuales hay un funcionario como articulador y un grupo
de profesionales por prestacion de servicios que apoyan las actividades pertinentes.
Vale la pena resaltar, que actualmente se cuenta con el Esquema de Gobierno de la
Oficina TIC, el cual esta adoptada mediante su publicacion en el Sistema Integrado de
Gestion de la entidad, especificamente bajo el proceso de Gestién y Gobierno de TI.

De esta forma, cada dominio se encuentra estructurado de la siguiente manera:

e Estrategia de TI: liderado por el jefe de la Oficina TIC, un funcionario y apoyado por
profesionales bajo la modalidad de prestacion de servicios.

3 Esta actividad tiene alcance sectorial pero liderada desde la Oficina TIC del MinAgricultura; en
consecuencia, debe estar involucrada en el PETI sectorial.
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e Gobierno de TI: liderado por un funcionario y apoyado por profesionales bajo la
modalidad de prestacion de servicios.

e Sistemas de Informacién: liderado por un funcionario y apoyado por profesional bajo la
modalidad de prestacion de servicios.

¢ Informacién: no tiene contratistas a la fecha.

e Infraestructura de TI: liderado por dos profesionales y dos técnicos de la planta de
personal del Ministerio y profesionales bajo la modalidad de prestacién de servicios.

e Uso y Apropiacion: apoyado por profesionales bajo la modalidad de prestacion de
servicios.

Finalmente, cabe mencionar que desde el dominio de Gobierno de Tl se realizan las
actividades que permiten dar respuesta a diferentes entidades que buscan incentivar,
de una parte, y evaluar, de otra, la gestion de Tl en el MinAgricultura, como es el caso
del Departamento Administrativo de la Funcién Publica -DAFP con la medicion de la
implementacion de las Politicas de Gobierno Digital y Seguridad de la informacion -
FURAG.

1.7. DOMINIO DE INFORMACION

Uno de los problemas que tiene el Ministerio, y el sector en general, esta asociado a la
baja calidad, poca oportunidad y multiplicidad de fuentes para los datos que conforman
la informacién con la cual se toman decisiones y se formula politica publica; es por esto,
que la Oficina TIC del MinAgricultura es la instancia para organizar y liderar estratégica
y ordenadamente la transformacioén digital del sector, de forma que se fortalezcan las
capacidades técnicas y tecnolégicas existentes en el Ministerio y las entidades del
sector, con la finalidad de aprovechar de manera mas adecuada las tecnologias digitales
emergentes durante el ciclo de vida de la informacién

En este orden de ideas, de acuerdo con las necesidades estratégicas del sector y del
Ministerio, debe existir una gobernanza de informacién que facilite la toma de decisiones
soportada en datos; por lo que se ha formulado una politica de gestién de informacién
con la finalidad de armonizar todas las transacciones de datos e informacion, para que
a través de protocolos y estandares se facilite el intercambio sisteméatico de informacion
de forma ordenada, estructurada y en un lenguaje comun, utilizando tecnologias
digitales.

Dada esta situacion, es necesario actualizar, implementar y hacer seguimiento a esta
politica a través de la generacion y aplicacion de instrumentos que permitan obtener
datos Unicos, oportunos y confiables, como base fundamental para la formulacién y
seguimiento de la politica publica asociada el desarrollo sectorial.
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1.8. DOMINIO DE SISTEMAS DE INFORMACION

El ejercicio de planeacion estratégica de TI, realizado en la formulacion del proyecto de
inversion de la Oficina TIC, muestra debilidades y oportunidades de mejora en los
siguientes aspectos del dominio:

e Se debe fortalecer la articulacién entre los sistemas de informacién y los flujos de
informacion, en los sistemas misionales y operacionales.

e Las necesidades de interoperabilidad, modernizacion tecnolégica y gestion de las
soluciones o servicios de aplicaciones desarrolladas y contratadas por las areas
operativas y misionales del Ministerio deben ser fortalecidas con capacidades (recursos
humanos especializados en sistemas de informacion, procesos de negocio y
mantenimiento de plataforma), recursos, que deben ser guiados y dirigidos por la Oficina
de TIC del MADR.

e Se deben formalizar las definiciones de politicas, estdndares, metodologias y principios
de arquitectura de dominio que sirvan como lineamientos en el desarrollo y entrega de
productos para el MADR.

e Se deben implementar mesas de trabajo colaborativas con los equipos de arquitectura
de solucién del MADR y sus entidades adscritas, con el fin de definir lineamientos
tecnolégicos y de plataforma del sector, apoyados en el Ministerio de las Tecnologias
MINTIC.

El MADR debe fortalecer sus soluciones de gestion documental y mejorar la calidad de
los procesos operacionales de la institucion en general.

Es mandatorio formular iniciativas que contribuyan a abordar las oportunidades de
mejora del dominio, mejorar la efectividad y eficiencia en los procesos y los servicios en
general.

1.9. INFRAESTRUCTURA TECNOLOGICA Y SEGURIDAD Y PRIVACIDAD
DE LA INFORMACION

La infraestructura tecnoldgica del Ministerio de Agricultura cuenta con las condiciones
de capacidad y redundancia que proporcionan los requisitos de disponibilidad y
continuidad de los servicios de Tl institucionales.

La arquitectura de servicios tecnolégicos del Ministerio es hibrida, es decir que se cuenta
con servicios de Tl desplegados en centro de Datos Local y servicios desplegados en
Nube Local.

La gestion de la Infraestructura Tecnoldgica (IT) institucional se realiza de acuerdo con
las buenas practicas de Tl, enfocada a la prestacion eficiente de los servicios de TI
disponibles.

No obstante, la IT es dinAmica y estd en constante evolucion, razén por la cual se
requiere la modernizacién permanente de la tecnoldgica del Ministerio, a través de la
implementacion de IT de punta y la implementacion de nuevos servicios en la Nube, con
el fin de reducir la obsolescencia tecnolégica y garantizar servicios de Tl de acuerdo a
las necesidades institucionales.

Respecto a Seguridad y Privacidad de la Informacion, en el Ministerio de Agricultura se
han implementado medidas de seguridad informatica y seguridad organizacional que
propenden por la proteccién de los activos de informacion institucionales. Sin embargo,
es necesario dar continuidad a la estrategia de seguridad y privacidad de la informacion,
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a traveés de la actualizacion del Sistema de Gestion de Seguridad de la Informacion y la
creacion de una cultura organizacional.

1.10. USO Y APROPIACION

La Oficina TIC estableci6é una estrategia para implementar gestion del cambio en los
proyectos ejecutados por la oficina TIC, para facilitar la adopcion y lograr que las
personas se movilicen a través de los 5 estadios de disposicion al cambio, de tal forma
gue las personas impactadas encuentren beneficios a nivel personal y profesional,
apoyando el proceso de transformacion digital del Ministerio de Agricultura y Desarrollo
Rural: a) Conciencia: de la necesidad y beneficios del cambio de cada proyecto de TI.
b) Deseo: de apoyar el cambio propuesto en los proyectos implementados. c)
Conocimiento: adquirir los conocimientos necesarios para cumplir los objetivos de los
proyectos, asi como las habilidades y competencias requeridas. d) Habilidad: para
demostrar nuevas competencias y comportamientos practicando los distintos procesos
de cambio interiorizados acotados a la realidad del contexto y las necesidades de cada
area o cargo. e) Refuerzo: para sostener el cambio a través del monitoreo y la ejecucién
de acciones frente a las resistencias identificadas.

Por su parte, es necesario actualizar continuamente la Estrategia de Uso y Apropiaciéon
la cual busca definir acciones y practicas concretas para lograr una correcta adopcién
de los elementos de este dominio que componen el Marco de Referencia Arquitectura
de TI, como son lineamientos, elementos, roles, mejores practicas, estandares,
herramientas, entre otros.

Resumen:

Teniendo en cuenta la situacion actual de los dominios manifestada anteriormente, en
la tabla que se presenta el resumen del estado actual del Ministerio en materia de TI:

Tabla No. 2. Resumen situacion actual al inicio vigencia 2023

Estrategia En proceso de actualizacién de la
9 Estrategia de Tl

En proceso de implementacion
del modelo de Gobierno de Tl

Gobierno de TI

. . o Desarticulacion de Sistemas de
Sistemas de informacion

Informacion
. Multiplicidad de Datos no
Informacién :
validados
Infraestructura de IT Obsolescencia Tecnolégica

Actualizacion de la Estrategia de
Uso y Apropiacion

Uso y Apropiacién

Fuente: Servidor Publico OTIC
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Cabe anotar que la situacion actual del MinAgricultura, en materia de TI, constituye la
base de la planeacién de los recursos financieros para la vigencia de este plan, tal como
se puede observar en el capitulo 13, “Proyeccion Financiera” que se encuentra mas
adelante.
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ENTENDIMIENTO ESTRATEGICO

El entendimiento estratégico de Tl para el MinAgricultura se fundamenta a partir de
las necesidades del sector que se identifican en el Plan Nacional de Desarrollo 2022
— 2026 "Colombia Potencia Mundial de la Vida” y que se materializan en el Plan
Estratégico Sectorial y finalmente en el Plan Estratégico Institucional. Para abordar
el entendimiento de Tl del Ministerio es necesario reconocer la estructura
Institucional y Sectorial y su mapa de procesos:

La siguiente ilustracién indica como es la estructura del sector rural agropecuario:

llustracion No. 2. Organigrama sectorial
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Fuente: https://www.minagricultura.gov.co/ministerio/Paginas/Organigrama-Sector-Agropecuario.aspx

De esta forma, se observa que en el sector hay siete entidades adscritas, ocho
vinculadas y dos de participacion mixta.

A continuacién, se indica cémo es la estructura del Ministerio de Agricultura y
Desarrollo Rural, segun lo establece el Decreto No. 1985 del 12 de septiembre de
2013.
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llustracion No. 3. Organigrama institucional

OFICINA ASESORA IURIDICA

| |

OFICINA DE TECHOLOGIAS DE LA INFORMACION OFICINA DE ASUNTOS INTERNACIONALES
Y LAS COMUNICACIONES
OFICINA DE CONTROL INTERNO OFICINA ASESORA DE PLANEACIGN Y PROSPECTIVA

SUBDIRECCION SUBDIRECCION
ADMINISTRATIVA FINANCIERA

ORDENAMIENTO
SOCIAL DE LA

DESPACHO DEL VICEMINISTRO DE DESARROLLO RURAL DESPACHO DEL VICEMINISTRO DE ASUNTOS AGROPECUARIOS
[

DIRECCION DE

Fuente: https://www.minagricultura.gov.co/ministerio/Paginas/Organigrama-Minagricultura.aspx

Segun lo anterior, es posible identificar que la Oficina TIC es una dependencia
estratégica que estd subordinada directamente del Despacho del Ministro;A

continuacion, se presenta el mapa de procesos del Ministerio.

llustracion No. 4. Mapa de procesos

Identificacién de las necesidades

Procesos de Apoyo

Fuente: https://www.minagricultura.gov.co/SIG/Paginas/mapa_procesos_SIG.aspx

{ Procesos de Evaluacién y Control 3

Satisfaccién de Clientes
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Los procesos relacionados con tecnologias de informacién son: Gestion y Gobierno de
Tecnologias de Informacién — Tl, Gestion de Informacién y del Conocimiento y Gestion
de Servicios TICs.

En la siguiente tabla, se presenta el resumen de cada uno los procesos mencionados
anteriormente:

'8 Gestién y Gobierno de Tecnologias de la Informacién - Tl:
\

Tabla No. 3. Proceso Gestion y Gobierno de Tecnologias de Informacion - T

. Ministro - Jefe de Oficina de Tecnologias de la Informacion y las
Responsable: e
Comunicaciones

Generar los lineamientos para la adopcion, fortalecimiento y
seguimiento de la Estrategia de Tl en el Ministerio de Agricultura,
a través de acciones que permitan aprovechar las Tl generando
valor publico en un entorno digital.

Inicia con la definicion de politicas y lineamientos en materia de TI,
continla con la implementacion y llega hasta la verificacion de las
acciones en el marco de la Estrategia de TI del Ministerio de
Agricultura.

Estratégico

Fuente: Servidor Publico OTIC

Objetivo:

Alcance:

Gestion de Informacion y del Conocimiento:

g Tabla No. 4. Proceso Gestion de informacion y conocimiento

Ministro - Jefe Oficina Asesora de Planeacién y Prospectiva- Jefe
Responsable: - p = o

de Oficina de Tecnologias de la Informacién y las Comunicaciones
Proveer y divulgar informacion institucional y sectorial de manera
oportuna y confiable implementando soluciones tecnolégicas para
el andlisis y la formulacién de politicas del Sector Agropecuario,
Forestal, Pesquero y Acuicola.
Cubre desde la definicion de las variables a investigar, el acopio de
datos, la consolidacion de la informacion, la elaboracion y
Alcance: desarrollo del plan estratégico de tecnologias de la informacion
hasta la generacion, analisis, evaluacion y difusion de reportes y
documentos estadisticos descriptivos.
Estratégico

Fuente: Servidor Publico OTIC

Objetivo:

Gestion de Servicios TICs

Tabla No. 5. Proceso de Gestion de Servicios TICs

Responsable: Jefe de Oficina de Tecnologias de la Informacion y las
P . Comunicaciones

Prestar los servicios de Tecnologia de Informacion vy
Comunicaciones, cumpliendo con los niveles de servicio definidos;
Objetivo: a través de la operacidon continda, soporte a los usuarios,
administracién, mantenimiento e innovacion de la infraestructura
tecnolégica para apoyar los procesos de la entidad.

Inicia con la prestacion de servicios de TI, contemplando
Alcance: actividades de administracion, operacion y soporte de TI, y finaliza
con la implementacion de estrategias de continuidad.

Apoyo

Fuente: Servidor Publico OTIC
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Teniendo en cuenta el ejercicio de planeacion estratégica que se realizé para el sector,
se definié su mision y vision los cuales se relacionan a continuacion:

Promover el desarrollo rural y agropecuario colombiano en condiciones de legalidad y
equidad, elevando la competitividad, fomentando la sostenibilidad y fortaleciendo las
capacidades de la poblacion rural con el fin de cerrar brechas territoriales y mejorar las
condiciones de vida.

Para el 2030 seremos un sector competitivo, transformado tecnolégicamente, articulado,
incluyente y sostenible, que promueve la provision de bienes y servicios rurales para la
poblacion, en condiciones de legalidad, formalizacion y emprendimiento. (Ministerio de
Agricultura y Desarrollo Rural., 2019)

Con respecto a la estrategia institucional, se relaciona la misién y la visién trazada por
el MinAgricultura para la vigencia 2022 — 2026.

Formular, coordinar y evaluar las politicas publicas agropecuarias incluyentes que
promuevan el desarrollo competitivo, equitativo y sostenible del sector agricola,
pecuario, pesquero y forestal con criterios de eficiencia, transparencia, innovacion,
descentralizaciéon, concertacion y legalidad para mejorar las condiciones de vida de la
poblacion rural con enfoque diferencial.

Ser en el 2024 una Entidad reconocida a nivel nacional en la formulacién, gestion y
coordinacion de las politicas agropecuarias, pesqueras, forestales y de desarrollo rural,
que propendan por su armonizacion con la politica macroecondmica sustentada en
criterios de transparencia, innovacion y por una ejecucion descentralizada, concertada,
equitativa y participativa. (Ministerio de Agricultura y Desarrollo Rural, 2019 a.)

1.11. ESTRATEGIA DE TECNOLOGIAS DE LA INFORMACION - TI

La estrategia de Tl se traza a partir de la definicion de los objetivos de Tl que estan
alineados con el proyecto de inversion de la Oficina TIC: “Fortalecimiento de la Gestion
de Tecnologias de la Informacién — Tl en el Ministerio de Agricultura y Desarrollo Rural
en funcion de la transformacion digital del sector agropecuario”, el cual resulté de un
proceso de planeacion estratégica realizado en funcion de las necesidades tanto del
Ministerio como del sector en materia de TI*. De esta forma, es posible trazar la misién
y vision de Tl del Ministerio para los préximos cuatro afios. A continuacion, se resume
la estrategia de Tl en cuanto a sus objetivos estratégicos, mision y vision:

4 Metodologia General Ajustada - MGA del Departamento Nacional de Planeacion para formulacién de
proyectos de inversion.
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Tabla No. 6. Estrategia de TI

Misién de TI

Visién de TI

Fortalecer la alineacion
estratégica y el gobierno de TI
en el Ministerio de Agricultura
y Desarrollo Rural.

Gestionar la politica de
informacion conforme a las
necesidades del Ministerio de
Agricultura y Desarrollo Rural
y del sector agropecuario.
Fomentar la articulacién entre
los sistemas de informacién
del Ministerio de Agricultura y
Desarrollo Rural y del sector
agropecuario.

Fortalecer la gestion de
servicios tecnolégicos y de
seguridad de la informacion.

Promover el uso y apropiacion
de las iniciativas de Tl en el
Ministerio de Agricultura y
Desatrrollo.

Fuente: Servidor Publico OTIC

Estrategia de TI

Planear e implementar servicios de tecnologias de la
informacion que conllevan a la transformacion digital del
Ministerio de Agricultura y Desarrollo Rural, con el fin de

fortalecer la toma de decisiones relacionadas con el

desarrollo del sector rural agropecuario.

En el 2027, la Oficina de Tecnologias de la Informacién y
las Comunicaciones del Ministerio de Agricultura y
Desarrollo Rural sera el referente para la planeacion
estratégica de Tl de sus entidades adscritas y vinculadas,
propendiendo por la transformacién digital del sector y, en
consecuencia, por la mejora de la calidad de vida de la
poblacion colombiana.

Objetivos de Tl Metas del cuatrienio®

Producto: Documento para la planeacion estratégica de Tl
Meta: 15 documentos

Producto: Documento normativo.
Meta: 12 documentos

Producto: Documento de lineamiento técnico
Meta: 12 documentos

Producto: Servicios tecnolégicos
Meta: mayor o igual al 95% indice de disponibilidad en la
prestacion de servicios tecnolégicos

Producto: Documento de planeacion
Meta: 16 documentos

Por su parte, se puede afirmar que los objetivos estratégicos de Tl definidos en este
plan se encuentran alineados con lo dispuesto en el habilitador transversal “Arquitectura”
de la Politica de Gobierno Digital. A continuacion, se relacionan los objetivos
estratégicos de Tl con los dominios de Modelo de Gestion y Gobierno de Tl del Marco
de Referencia de Arquitectura de TI:

5 Metas alineadas con el proyecto de inversion de la Oficina TIC para la vigencia 2020 - 2023
“Fortalecimiento de la Gestion de Tecnologias de la Informacién — Tl en el Ministerio de Agricultura y

Desarrollo Rural en funcién de la transformacion digital del sector agropecuario”.
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Tabla No. 7. Objetivos estratégicos de Tl por dominio

Dominios del Modelo

de Gestion y Gobierno
de Tl del Marco de
Arquitectura

Estrategia de Tl . . - .
Fortalecer la alineacién estratégica y el gobierno de Tl en el
. Ministerio de Agricultura y Desarrollo Rural.
Gobierno de TI

Gestionar la politica de informacion conforme a las
Informacion necesidades del Ministerio de Agricultura y Desarrollo Rural
y del Sector Agropecuario.
Fomentar la articulacion entre los sistemas de informacion
SEIESGENinEERN del Ministerio de Agricultura y Desarrollo Rural y del Sector
Agropecuario.

Infraestructura de TI
(CERY [N =l o] [e1o[[fe AV Fortalecer la gestion de servicios tecnoldgicos y de seguridad
Seguridad de la de la informacioén.
informacion
L Promover el uso y apropiacion de las iniciativas de Tl en el
S Y APIEREEIEN EE Ministerio de Agricultura y Desarrollo.

Fuente: Servidor Publico OTIC

Objetivo estratégico de TI

De esta forma, se observa que el objetivo estratégico de Tl “Fortalecer la alineacion
estratégica y el gobierno de Tl en el MinAgricultura” se desarrollara en el marco de los
dominios de Estrategia de Tl y Gobierno de TI.

1.12. ALINEACION DEL PLAN.

Los objetivos estratégicos de este plan se encuentran alineados con la Politica de
Gobierno Digital tal como se mencioné anteriormente; de la misma forma, estos
objetivos guardan relaciéon con algunos de los principios de transformacion digital
contemplados en el capitulo de “Consideraciones del Plan y Rupturas Estratégicas” del
presente documento. A continuacion, se muestra la relacion de los objetivos estratégicos
de TI con los principios de transformacion digital para los casos que aplica:
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Tabla No. 8. Objetivos estratégicos de Tl vs Principios de TD.

Obj estratégico TI

Principios TD

Uso y aprovechamiento
de la infraestructura de
datos publicos

Aplicacién %
aprovechamiento de
estandares, modelos,
normas y herramientas
que permitan la
adecuada gestién de
riesgos de seguridad
digital

Plena interoperabilidad
entre los sistemas de
informacion publicos
que garantice el
suministro e
intercambio de la
informacion de manera
agil y eficiente a través
de una plataforma de
interoperabilidad
Optimizacibn de la
gestibn de recursos
publicos en proyectos
de tecnologias de la
informacion a través del
uso de los instrumentos
de agregacion de
demanda y priorizaciéon
de los servicios de nube
Promocioén de
tecnologias basadas en
software libre o cédigo
abierto, lo anterior, sin
perjuicio de la inversién
en tecnologias cerradas
Priorizacién de
tecnologias emergentes
de la Cuarta revolucién
industrial que faciliten la
prestacion de servicios
del Estado a través de
nuevos modelos

Fortalecer la alineacién
estratégica y el gobierno de
Tl en el Ministerio de
Agricultura y Desarrollo Rural.
Gestionar la politica de
informacion conforme a las
necesidades del Ministerio de
Agricultura y Desarrollo Rural.
Fomentar la articulacion entre
los sistemas de informacioén

del Ministerio de Agricultura y

Desarrollo Rural.

Fortalecer la gestion de

servicios tecnoldgicos y de

seguridad de la informacion.

On de las iniciativas
de Tl en el Ministerio de
Agricultura y Desarrollo.

Promover el uso y
apropiacién
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Obj estratégico TI

de las iniciativas

de Tl en el Ministerio de
Agricultura y Desarrollo.

Principios TD

Fomentar la articulacion entre
apropiacién

los sistemas de informacion
del Ministerio de Agricultura y

Desarrollo Rural.
seguridad de la informacion.

Fortalecer la alineacién
estratégica y el gobierno de
Tl en el Ministerio de
Agricultura y Desarrollo Rural.
Gestionar la politica de
informacion conforme a las
necesidades del Ministerio de
Agricultura y Desarrollo Rural.
Fortalecer la gestion de
servicios tecnoldgicos y de

Promover el uso y

Vinculacion de todas las
interacciones digitales
entre el estado y sus
usuarios a través del
Portal Unico del Estado
Colombiano
Implementacion de
todos los trdmites
nuevos en forma digital
0 electrénica sin
ninguna excepcién, en
consecuencia, la
interaccion del
Ciudadano - Estado
s6lo sera presencial
cuando sea la Unica
opcién

Implementacién de la
politica de
racionalizacién de
tramites para todos los
tramites, eliminacién de
los que no se requieran,
asi como en el
aprovechamiento de las
tecnologias emergentes
y exponenciales
Inclusion de programas
de uso de tecnologia
para participacion
ciudadana y gobierno
abierto en los procesos
misionales  de las
entidades publicas

Inclusion y actualizacion
permanente de politicas
de seguridad y
confianza digital

Implementacion de
estrategias publico-
privadas que propendan
por el uso de medios de
pago electrénicos,
siguiendo los
lineamientos que se
establezcan en el
programa de
Digitalizacion de la
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Obj estratégico TI

de las iniciativas

de Tl en el Ministerio de
Agricultura y Desarrollo.

Principios TD

Fomentar la articulacion entre
apropiacién

los sistemas de informacion
del Ministerio de Agricultura y

Desarrollo Rural.
seguridad de la informacion.

estratégica y el gobierno de
Tl en el Ministerio de
Agricultura y Desarrollo Rural.
informacioén conforme a las
necesidades del Ministerio de
Agricultura y Desarrollo Rural.
servicios tecnoldgicos y de

(=
9
3]
I
)]
£
G
<
S
)
O
Q£
[
=
S
L

Gestionar la politica de
Fortalecer la gestion de

Promover el uso y

Economia que adopte el
Gobierno nacional

Promocion del uso de
medios de pago
electrénico en F
economia, conforme a
la estrategia que defina
el Gobierno nacional

Fuente: Servidor Publico OTIC

De acuerdo con la tabla anterior, los objetivos estratégicos de Tl que presentan una
mayor frecuencia son los que se enmarcan en los dominios de I) Servicios tecnologicos
y seguridad de la informacién y ii) Sistemas de informacién, con cinco principios de TD
relacionados en ambos casos; de esta forma, se establece que la inversion de recursos
para su desarrollo esta planificada de manera coherente con esta situacion, tal como se
puede observar en la tabla No. 23 del capitulo 13, “Proyeccién financiera” que se
presenta mas adelante y donde se indica que para el cuatrienio 2020 - 2023 se ha
proyectado algo méas de 28 mil millones, para el caso de Servicios tecnologicos y
seguridad de la informacion, y 6 mil millones para Sistemas de informacion, lo cual suma
cerca del 85% del presupuesto total para TI.

Por su parte, la Politica de Gobierno Digital tienen una serie de propdsitos para su
implementacion los cuales fueron mencionados en el numeral “6.1. Consideraciones del
Plan”. A continuacién, se relacionan los propésitos de la Politica con los objetivos
estratégicos de Tl del MinAgricultura:

Tabla No. 9. Objetivos estratégicos de Tl vs Propdésitos de la Politica de
Gobierno Digital.

Objetivo estratégico de

I Propésitos de la Politica de Gobierno Digital

Fortalecer la alineacion Servicios digitales de confianza y calidad

estratégica y el gobierno e Procesos internos seguros y eficientes

de Tl en el Ministerio de e Decisiones basadas en datos

Agricultura y Desarrollo e Empoderamiento ciudadano a través de un estado
Rural. abierto

Gestionar la politica de
informacion conforme a
las necesidades del
Ministerio de Agricultura

e Decisiones basadas en datos
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Objetivo estratégico de

Tl

y Desarrollo Rural y del
sector agropecuario

Fomentar la articulacién .
entre los sistemas de

e Decisiones basadas en datos

informacion del Ministerio

de Agricultura 'y
Desarrollo Rural y del

sector agrope

Fortalecer la gestion de

servicios tecnol

de seguridad de la
informacion.

Promover el

abierto

cuario. ®
TIC.

0gicos y de confianza y calidad.

uso y

apropiacion de las

iniciativas de Tl en el .

Ministerio de Agricultura

Desarro

llo.

Fuente: Servidor Publico OTIC

Servicios digitales de confianza y calidad
Procesos internos seguros y eficientes

e Procesos internos seguros y eficiente.

Procesos internos seguros y eficientes

Propésitos de la Politica de Gobierno Digital

e Empoderamiento ciudadano a través de un estado

Territorios y ciudades inteligentes a través de las

e Habilitar y mejorar la provision de servicios digitales

Una vez se han determinado los objetivos estratégicos de Tl con relacién a los dominios
del Marco de Referencia del habilitador transversal “Arquitectura” y a los propdésitos de
la Politica de Gobierno Digital, asi como con relacion a los principios de Transformacién
Digital, se realiza su alineacion con los objetivos estratégicos sectoriales, institucionales
y los pactos del Plan Nacional de Desarrollo 2022 — 2026 "Colombia Potencia Mundial

de la Vida™:

Tabla No. 10. Alineacion con la estrategia sectorial, institucional, TD y PND

OBJETIVO

ESTRATEGICO DE TI

OBJETIVO
ESTRATEGICO
INSTITUCIONAL

OBJETIVO
ESTRATEGICO
SECTORIAL

PRINCIPIO DE TD

Fortalecer la alineacion
estratégica % el
gobierno de TI en el
Ministerio de Agricultura
y Desarrollo Rural.

Impulsar la
transformacion

digital del sector
agropecuario y
rural. rural

Impulsar la
transformacion
digital del sector
agropecuario y

- Optimizacibn de la
gestibn de  recursos
publicos en proyectos de
tecnologias de la
informacion a través del
uso de los instrumentos
de agregacion de
demanda y priorizacion
de los servicios de nube.

- Priorizacién de
tecnologias emergentes
de la Cuarta revolucién
industrial que faciliten la
prestacion de servicios
del Estado a través de
nuevos modelos.

Gestionar la politica de @l la
informacion conforme a RigiS{elint1ele]a]

las necesidades

Fortalecer la
gestion de
informacion y del

G218 digital del sector o
conocimiento para

- Uso y aprovechamiento
de la infraestructura de
datos

publicos.
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OBJETIVO

ESTRATEGICO DE TI

Ministerio de Agricultura
y Desarrollo Rural.

Fomentar la articulacion
entre los sistemas de
informacion del
Ministerio de Agricultura
y Desarrollo Rural en
funcion de las
necesidades

sectoriales.

Fortalecer la gestion de
servicios tecnologicos y
de seguridad de la
informacion.

OBJETIVO OBJETIVO
ESTRATEGICO ESTRATEGICO
SECTORIAL INSTITUCIONAL
agropecuario y el mejoramiento
rural. de las

capacidades

institucionales
Fortalecer la
Impulsar la  gestion de
transformacién informacion y del

digital del sector conocimiento para

agropecuario y el mejoramiento de

rural. las capacidades
institucionales

Impulsar la Impulsar la
transformacién transformacion
digital del sector digital del sector
agropecuario y ' agropecuario y
rural. rural

PRINCIPIO DE TD

- Plena interoperabilidad
entre los sistemas de
informacion publicos que
garantice el suministro e
intercambio de la
informacion de manera
agil y eficiente a través
de una plataforma de
interoperabilidad.

- Uso y aprovechamiento
de la infraestructura de
datos publicos

- Plena interoperabilidad
entre los sistemas de
informacion publicos que
garantice el suministro e
intercambio de la
informacion de manera
agil y eficiente a través
de una plataforma de
interoperabilidad

- Vinculacién de todas las
interacciones  digitales
entre el estado y sus
usuarios a través del
Portal Unico del Estado
Colombiano

- Implementacién de
todos los tramites nuevos
en forma digital o
electrénica sin ninguna

excepcion, en
consecuencia, la
interaccién del

Ciudadano — Estado sélo
serd presencial cuando
sea la anica opcién

- Inclusién de programas
de uso de tecnologia
para participacion
ciudadana y gobierno
abierto en los procesos

misionales de las
entidades publicas

- Aplicacion y
aprovechamiento de

estandares, modelos,
normas y herramientas
que permitan la
adecuada gestion de
riesgos de seguridad
digital

- Optimizacion de la
gestibn de  recursos
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OBJETIVO
ESTRATEGICO DE TI

Promover el
apropiacién

y Desarrollo.

de

iniciativas de Tl en el gellsfiEl
Ministerio de Agricultura JEls[ge]ol=IeiE:1g{e}

rural.

UE[oRYA Impulsar
EEY transformacion

del

OBJETIVO
ESTRATEGICO
SECTORIAL

la

sector
y

OBJETIVO

ESTRATEGICO
INSTITUCIONAL

Impulsar la
transformacién
digital del sector
agropecuario y
rural

PRINCIPIO DE TD

publicos en proyectos de
tecnologias de la
informacion a través del
uso de los instrumentos
de agregacion de
demanda y priorizacién
de los servicios de nube

- Vinculacién de todas
las interacciones
digitales entre el estado y
sus usuarios a través del
Portal Unico del Estado
Colombiano

- Implementacion de
todos los tramites nuevos
en forma digital o
electronica sin ninguna

excepcion, en
consecuencia, la
interaccion del

Ciudadano — Estado sélo
serd presencial cuando
sea la unica opcién

- Inclusion y actualizacion
permanente de politicas
de seguridad y confianza
digital

Priorizacién de
tecnologias emergentes
de la Cuarta revolucion
industrial que faciliten la
prestacion de servicios
del Estado a través de
nuevos modelos

FECHA EDICION

De acuerdo con lo anterior, se observa que los objetivos estratégicos de Tl relacionados
con: i) fortalecimiento de la alineacion estratégica y el gobierno de Tl, ii) fortalecimiento
de la gestion de los servicios tecnoldgicos y la seguridad de la informacion vy iii)
promocion del uso y apropiacion de las iniciativas de Tl, se enmarcan en los ejes de
transformacion digital del PND 2022 - 2026 “Colombia Potencia Mundial de la Vida”

Asi mismo, los objetivos estratégicos: i) gestionar la politica de informacion y ii) fomentar
la articulacién entre sistemas de informacién, se enmarcan en estas mismas lineas, asi
como en el objetivo 4, “Mejorar la gestion de la informacion y su interoperabilidad entre
los diferentes sectores”, de la linea “D. Instituciones ambientales modernas, apropiacion
social de la biodiversidad y manejo efectivo de los conflictos socioambientales”.
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En consecuencia, es evidente que el presente PETI satisface las necesidades
planteadas desde el mencionado Plan Nacional de Desarrollo, especialmente en lo
concerniente a la transformacioén digital del Estado colombiano, con lo cual se propende
por el acercamiento de la ciudadania a las instituciones del orden nacional, regional y
local en un marco de confianza digital.
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SITUACION DESEADA

Esta situacion se obtiene a partir de las brechas establecidas, las iniciativas de TI
definidas, las acciones a desarrollar y la situacién deseada, lo cual se condensa en el
catalogo de brechas de TI, el cual se presenta a continuacion:

Tabla No. 11. Catalogo de brechas al inicio de la vigencia 2023

Estrategiay
Gobierno de TI

Informacion

Sistemas de
informacion

Usoy
Apropiacién

Estrategias y
politicas de
Gobierno de Tl en
proceso de

alineacion con el
Plan Estratégico,
Plan Nacional de
Desarrollo y
principios de
Transformacion
Digital

Insuficiencia en la

gestion de la
politica de
informacion
conforme a las
necesidades del
MinAgricultura y
del sector
agropecuario
Desatrticulacion
entre los sistemas
de informacion
Dispersion 0
carencia de
informacion  que
caracteriza a los
productores
rurales
Deficiente
definicion de la

estrategia de uso y
apropiacion de las
iniciativas de TI.

Implementacion
de la Politica de
Gobierno Digital.

Gestion de
informacion
institucional

sectorial.

del
de
de

Gestion
catalogo
Sistemas
Informacién
Institucional.

Gestion del

catalogo de

Sistemas de
Informacién
Sectorial.

Afinamiento
/Estabilizacion de
la Plataforma Mi
Registro Rural

Implementacion
de la
Metodologia de
Gestion del
Cambio para los
Proyectos TI.

Continuar

Continuar

Continuar

Implementar

Continuar

- Iniciativas de Tl | Accién a Situacion
Dominio Brecha o
definidas desarrollar deseada

Estrategia y
Gobierno de TI

alineados.
Politica de
Gestion de
Informacién
Sectorial

implementada

Sistemas de
informacion
institucionales y
sectoriales

articulados

Plataforma para
el registro de
productores

Estrategia de
uso y
apropiacion de
iniciativas de TI
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In|C|at|vas de Tl | Accib6na Situacion
Gestion la
mfraestructura
tecnoldgica que
soporta los Continuar
Infraestructura i R B A Gestion de
- tecnoldgicos o
de Tl gestiéon de institucionales servicios
(Servicios servicios ' tecnoldgicos 'y
(Ul ERA tecnologicos y de  Eortalecimiento seguridad de la
SERHGELREE seguridad de la ge la informacion
ERIlpEWeIR informacion implementacion fortalecida
del Sistema de Continuar
Gestion de
Seguridad de la
Informacion.

Fuente: Servidor Publico OTIC

De esta forma, se busca que la iniciativa “Implementacion de la Politica de Gobierno
Digital”, que se desarrollara teniendo en cuenta los principios de transformacion digital
y las nuevas disposiciones de MINTIC en materia del Modelo de Gestion de Gobierno
de TI, se encuentre alineada, durante la vigencia del PETI, con el Plan Nacional de
Desarrollo, asi como con la normatividad, en materia de Tl y de transformacion digital,
que se actualice o establezca.

Asi mismo, la gestion de informacion sectorial e institucional debe ser optimizada a partir
de la implementacion del instrumento normativo: “Politica de gestion de informacion
sectorial” con lo cual se debe propender por la generacion de datos unicos, oportunos y
confiables.

Por su parte, la correcta gestion de los catalogos de sistemas de informacion, tanto
institucionales como sectoriales, deben facilitar la articulacion de los sistemas, asi como
su implementacién, operacion y mantenimiento.

De otro lado, la formulacién e implementacion de una metodologia para la gestion del
cambio en materia de Tl, debe derivar en un buen uso y apropiacion de las herramientas
de Tl dispuesta a los servidores publicos del MinAgricultura, con lo cual se debe facilitar
el cumplimiento de sus funciones en procura del logro de mejores resultados.

Finalmente, las iniciativas “Gestion de la infraestructura tecnoldgica que soporta los
servicios tecnolégicos institucionales” y “Fortalecimiento de la implementacién del
Sistema de Gestion de Seguridad de la Informacion buscan llevar al MinAgricultura a
contar con herramientas que permitan garantizar la disponibilidad, integridad vy
disponibilidad de los activos de informacion, permitiendo la continuidad de los servicios
de TI.
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MODELO DE PLANEACION DE Tl

La planeacion para el cumplimiento de las metas establecidas en la Estrategia de TI
(tabla No. 6) formulada en el presente Plan, se realiza a partir de las iniciativas de Tl
identificadas en el catalogo de brechas del capitulo anterior; con esto, se pretende
alcanzar una situacién deseada en materia de Tl para garantizar el cumplimiento de los

objetivos estratégicos del MinAgricultura y de su misionalidad.

De acuerdo con lo anterior, la siguiente tabla consolida las iniciativas de Tl definidas por

dominio y objetivo estratégico para cubrir las brechas existentes:

Tabla No. 12. Iniciativas de TI por dominio

Fortalecer la alineacion

TI estratégica y el gobierno

de Tl en el Ministerio de

Agricultura y Desarrollo
Rural.

Gestionar la politica de
informacion conforme a
. las necesidades del
Informacién s X
Ministerio de Agricultura
y Desarrollo Rural y del
sector agropecuario.

Fomentar la articulacion
entre los sistemas de
SIFHGINES M informacion del
[eIinEEGI N Ministerio de Agricultura
y Desarrollo Rural y del
sector agropecuario.

Infraestructura
de Tl Fortalecer la gestion de

(Servicios servicios tecnolégicos y
Il de  seguridad de la
SR EGRGEE informacion.
la informacion)

Promover el wuso vy
apropiacion  de las

Usoy iniciativas de TI en el
ANolEeloJETNe 1M Ministerio de Agricultura
y Desarrollo.

Fuente: Servidor Publico OTIC

Dominios Objetivos de TI InIC.Ia'[I\./aS Qel el
institucional

Implementacion de la Politica
de Gobierno Digital.

Gestion de informacion
institucional y sectorial.

Afinamiento / estabilizacion de
la Plataforma Mi Registro
Rural

Gestion del catadlogo de
Sistemas de Informacién
Institucional.

Gestion del catadlogo de
Sistemas de Informacién
Sectorial.

Fortalecimiento de la
implementacion del Sistema
de Gestion de Seguridad de la
Informacién

Gestion de la Infraestructura
Tecnoldgica que soporta los
servicios tecnolégicos
institucionales.

Implementacion de la
Metodologia de Gestién del
Cambio para los Proyectos TI.
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1.13. PROGRAMAS Y PROYECTOS ESTRATEGICOS DE TECNOLOGIAS
DE LA INFORMACION

Los programas y proyectos (iniciativas de TI) del presente Plan se enmarcan en los
objetivos estratégicos de Tl establecidos en la estrategia de Tl del MinAgricultura para
la vigencia 2020 - 2023; en la tabla que se presenta a continuacion, se realiza la relacion
correspondiente:

Tabla No. 13. Programas y proyectos

Estrategia y Gobierno Implementacién de la Politica de Gobierno Digital.

Gestion de Informacion Gestion de informacion institucional y sectorial.

Afinamiento / estabilizacion de la Plataforma Mi
Registro Rural

Gestion del catdlogo de Sistemas de Informacion

Sistemas de Informacion o
Institucional.

Gestion del catalogo de Sistemas de Informacion
Sectorial.

Gestion de la Infraestructura Tecnolégica que soporta

Servicios tecnolégicos y los servicios tecnologicos institucionales.

SCCLUEERCERERIBINECRRON o ajecimiento de la implementacion del Sistema de

Gestion de Seguridad de la Informacién.
Uso v Abroniacion Implementacién de la Metodologia de Gestion del
y Aprop Cambio para los Proyectos TI.
Fuente: Servidor Plblico OTIC

A continuacion, se presenta la caracterizacion de cada proyecto del Plan de acuerdo
con el programa correspondiente:

1.13.1. Programa Estrategia y Gobierno

Bajo este programa se encuentra el proyecto “Implementacion de la Politica de Gobierno
Digital” el cual se caracteriza a continuacion:

Tabla No. 14. Proyecto: Implementacion de la Politica de Gobierno Digital

FICHA DE PROYECTO
GD-01
Implementacion de la Politica de Gobierno Digital

Fortalecer la implementacion de la Estrategia de Tl y la Politica de Gobierno
Digital en el Ministerio de Agricultura, a través de acciones que permitan
aprovechar las Tl generando valor publico en un entorno digital.

e Servicios digitales de confianza y calidad
PROPOSITOS GD e Procesos internos seguros y eficientes
e Decisiones basadas en datos
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_ e Empoderamiento ciudadano a través de un estado abierto

COSTO APROXIMADO

TIEMPO
APROXIMADODE S SRzt [eIETS DE IMPLEMENTACION $2.014.311.399,00
IMPLEMENTACION PARA EL CUATRIENIO

o Jefe Oficina TIC.
e Funcionario
RECURSOS O e Profesional de Estrategia de TI.
INSUMOS (personas) e Profesional de Proyectos.
e Profesional de Gobierno de TI.
Profesional con conocimiento en contratacion en TI.
Areas  misionales vy
Oficina TIC NSNS BI= Azeder - operativas del Ministerio

AREA(S) O ROL(ES)
RESPONSABLE (S)

DESCRIPCION

Teniendo en cuenta la politica de Gobierno Digital, ya no se trata Unicamente de automatizar
procesos, o de atender la provision de tramites y servicios para la ciudadania; la eficiencia
administrativa esti enfocada a la generacion de valor publico por parte de todos los actores
gue construyen y aportan a lo publico, en donde la ciudadania se empodera y es protagonista
de su realidad, y el Estado transforma sus servicios y se constituye en una plataforma para
gue los ciudadanos colaboren en la solucién de problemas y necesidades.

Por lo anterior, el Ministerio dara continuidad a la implementacion de la Politica de Gobierno
Digital teniendo en cuenta los habilitadores transversales, Arquitectura, Seguridad de la
Informacion y Servicios Ciudadanos Digitales y los propdésitos como son: Servicios digitales
de confianza y calidad, Procesos internos seguros y eficientes, Decisiones basadas en datos
y Empoderamiento ciudadano a través de un estado abierto, a través de las TIC. En este
sentido, se realizardn actividades dirigidas a los usuarios en participacion ciudadana,
transparencia y toma de decisiones basadas en datos, entre otros, durante presente cuatrefio
y desde los dominios de Estrategia y Gobierno del Modelo de Gestion y Gobierno de TI.

ALCANCE / METAS

e Actualizar la Estrategia de Tl en funcion de las necesidades de Tl del MinAgricultura y del sector

e Fortalecer y mantener actualizado el Sistema Integrado de Gestion para los procesos liderados
por la Oficina TIC.

e Implementar la metodologia definida por la Oficina TIC para el seguimiento de los proyectos en
el PETI.

e Fortalecer el proceso de datos abiertos.

e Fortalecer el proceso de participacion ciudadana.

e Fortalecer el proceso de seguimiento de las actividades de la Oficina TIC.

e Fortalecer los procesos de transformacidn Digital en el sector.

ACTIVIDADES

e Actualizar los planes estratégicos de Tecnologias de la Informacién - PETI y formular los planes
de implementacion de las politicas de Tl a nivel institucional y sectorial.

e Actualizar la documentacién del Sistema Integrado de Gestion.

e Realizar el seguimiento a los proyectos estratégicos de TI.

e Publicar los datos abiertos del Ministerio

e Apoyar la implementacion del Plan de participaciéon ciudadana

e Implementar los diferentes instrumentos de seguimiento al cumplimiento de la politica de
Gobierno digital.

e Articular las necesidades de Transformacion Digital entre las diferentes entidades del sector.

46




¥ .
coLomBIA DOCUMENTO ESTRATEGICO () Agricultura
< Uina Covige: DE-GGT-08
Gestion y Gobierno de 3 . VERSION 6
Tecnologias de Informacion - PLAN ESTRATEGICO DE TECNOLOGIAS DE LA
TI INFORMACION — PETI INSTITUCIONAL FECHA EDICION
15-11-2023

PRODUCTO

e PETI actualizados y planes de politicas de Tl formulados.

e Documentacidn del sistema integrado de gestidn inherente a los procesos de Tl actualizada.

¢ Metodologia de seguimiento de proyectos estratégicos de Tl implementada

e Datos abiertos del Ministerio publicados.

e Plan participacion ciudadana implementado.

e Reporte de seguimiento al cumplimiento de la politica de Gobierno digital.

e Documentacion de las actividades realizadas en funcion de la transformacion digital del sector.
ID PROYECTOS RELACIONADOS

e Gestion de informacién institucional y sectorial, Gestiéon del catalogo de Sistemas de
Informacidn Institucional, Gestion del catalogo de Sistemas de Informacion Sectorial, Gestién
de la Infraestructura Tecnoldgica que soporta los servicios tecnolégicos institucionales,
Fortalecimiento de la implementacion del Sistema de Gestién de Seguridad de la Informacion,
Implementacién de la Metodologia de Gestidn del Cambio para los Proyectos TI.

SECUENCIA PROYECTO

PREDECESORES SUCESORES

Gobierno Digital N/A

Programa Gestién de Informacion

Bajo este programa se encuentra el proyecto “Implementacion de la Politica de Gobierno
Digital” el cual se caracteriza a continuacion:

Tabla No. 15. Proyecto: Gestion de informacion institucional y sectorial

FICHA DE PROYECTO
Gl-01

NOMBRE Gestion de Informacion Institucional y Sectorial

Garantizar informacion oportuna, actualizada y de calidad que respalde la
OBJETO toma de decisiones, que permitan la disponibilidad de datos Unicos y
confiables para el MADR y el Sector.

PROPOSITOS GD e Decisiones basadas en datos

TIEMPO COSTO APROXIMADO
AEIROPANTARIeN Bl 48 meses DE IMPLEMENTACION $2.539.681.220,15
IMPLEMENTACION

PARA EL CUATRIENIO

RECURSOS O e Profesional de gestién de informacion.
INSUMOS (personas) e Profesional de apoyo a la gestion de informacion.

AREA(S) O ROL(ES) - . Areas  misionales vy
RESPONSABLE (S) Oficina TIC AREA(S) DE APOYO operativas del Ministerio
DESCRIPCION
Este proyecto se constituye como un marco orientador que involucra, articula e integra

lineamientos, procesos y tecnologia para gobernar y aprovechar la informaciéon como un activo
del sector en cabeza del MADR.

La Oficina TIC del ministerio en este sentido, es la instancia para organizar y liderar estratégica
y ordenadamente la transformacion digital del sector, de forma que se fortalezcan las
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capacidades técnicas y tecnoldgicas existentes dentro del ministerio y de sus entidades
adscritas y vinculadas, con la finalidad de aprovechar de manera mas adecuada las
tecnologias digitales emergentes durante el ciclo de vida de la informacién.

Se define de acuerdo con el alcance del ministerio actividades y productos para el
cumplimiento del objetivo propuesto.

ALCANCE / METAS

El proyecto estd dado para que la Oficina TIC del MinAgricultura gestione la politica de
informacioén institucional y sectorial incorporando el ciclo de vida de los componentes de
informacion. De esta manera, se busca orientar y articular la produccion de informacién
institucional y sectorial garantizando su calidad, disponibilidad y pertinencia, bajo politicas que
permitan generar datos que apalanquen la toma de decisiones.

El ministerio cumplira varios roles, uno como formulador de politica publica en la disposicion
y facilitacion de directrices con las entidades adscritas y vinculadas como gestoras y
productoras de informacion; su segundo rol, estard dado por la implementacién de los
lineamientos en materia de informacion en la entidad, en donde se deberd garantizar la
integridad, seguridad y oportunidad con el fin de apalancar el desarrollo misional del Ministerio.

Metas:
e Contar con informacién oportuna, actualizada y de calidad que respalde la toma de decisiones.
e Fortalecer la coordinacion entre el ministerio y sus entidades adscritas y vinculadas.
o Desarrollar esquemas de interoperabilidad que permitan la disponibilidad de datos Unicos,
confiables y oportunos.
o Fortalecer la gestién de informacién del ministerio en el &mbito administrativo y misional.
e Propiciar redes de colaboracién que permitan subsanar las brechas de conocimiento.

ACTIVIDADES
e Consolidar la politica de informacion incorporando el ciclo de vida de los componentes de
informacion.

e Gestion permanente para la implementacion y seguimiento del esquema de gestion de
informacion definido para las entidades vinculadas y adscritas al MADR (en armonia con el
marco de referencia para TI).

e Facilitar la implementacién del esquema de gestién de informacion definido para el ministerio
MADR (en armonia con el marco de referencia para TI).

e Realizar el seguimiento del Plan de Calidad de la informacion en funcién del marco de
referencia de TI.

e Generar espacios de articulacioén, validacion y transferencia de conocimiento.

PRODUCTO

e Politica de Gestién Informacion Sectorial ajustada anualmente.

e Reporte de gestién con entidades adscritas y vinculadas.

¢ Reporte de implementacion de gestion de informacién en el ministerio y en sus entidades
adscritas y vinculadas.

e Seguimiento a la evolucion del portal de Infraestructura de Datos Espaciales del Sector.

e Seguimiento a las actividades de aseguramiento de la calidad.

ID PROYECTOS RELACIONADOS

e Gestion del catalogo de Sistemas de Informacion Institucional
e Gestion del catalogo de Sistemas de Informacion Sectorial

SECUENCIA PROYECTO

PREDECESORES SUCESORES
N/A N/A

48




. .
DOCUMENTO ESTRATEGICO \i) Agricultura

REINS
(<° viDA Cédigo: DE-GGT-08
Gestion y Gobierno de 3 . VERSION 6
Tecnologias de Informacion - PLAN ESTRATEGICO DE TECNOLOGIAS DE LA
Tl INFORMACION — PETI INSTITUCIONAL FECHA EDICION

15-11-2023

1.13.2. Programa Sistemas de Informacion
Bajo este programa se encuentran los proyectos “Plataforma Web Mi Registro Rural”,
“Gestion del catalogo de Sistemas de Informacién Institucional” y “Gestion del catalogo
de Sistemas de Informacion Sectorial.” los cuales se caracterizan a continuacion:

Tabla No. 16. Proyecto: Plataforma Web Mi Registro Rural

FICHA DE PROYECTO
SI-01

NOMBRE Plataforma Web Mi Registro Rural

Afinamiento y Estabilizacién de la plataforma de Mi Registro Rural para el
registro de productores agropecuarios y caracterizar la actividad productiva
OBJETO ; . : - . .

agropecuaria a partir de la interoperabilidad con diferentes entidades del
Estado.

e Habilitar mejorar provisién de Servicios digitales de confianza y

PROPOSITOS GD calidad
e Tomar decisiones basadas en datos

COSTO APROXIMADO

TIEMPO
APROXIMADO DE 48 meses DE IMPLEMENTACION $2.129.860.554,00
IMPLEMENTACION PARA EL CUATRIENIO

Persona juridica con amplia experiencia en la ejecucidon de proyectos de
transformacion digital en entidades publicas, siguiendo los estandares
definidos por el Ministerio de Tecnologias de la Informacion y las
Comunicaciones.

AREA(S) O ROL(ES) - < Direcciones técnicas del
RESPONSABLE (S) Oficina TIC del MADR AREA(S) DE APOYO MADR

RECURSOS O
INSUMOS
(GEISIES))

DESCRIPCION

Registro de la actividad productiva de nuestro pais para facilitar la definicion de politicas
publicas diferenciadas y disponer de una oferta institucional a la medida de las necesidades
de los productores. Tiene el proposito de formalizar la actividad de produccién agropecuaria,
promover la inclusion financiera, facilitar el otorgamiento de créditos, subsidios, incentivos o
apoyos estatales a las actividades agropecuarias y rurales.

ALCANCE / METAS

e Fase 1: (fuera de la vigencia del PETI)

e Registro y consulta de productor.

e Reportes y Auditoria (Confianza digital).

o Fase 2:

e Complementar informacion de caracterizacion.

e Informacion para toma de decisiones.

e Cargue masivo de beneficiarios.

e Integracién con gov.co.

e Fase3:

e Implementar el médulo de asociatividad para el registro de las agremiaciones / asociaciones de
productores rurales en Mi Registro Rural.

e Realizar mejoras y actualizaciones a los médulos de: Gestion de usuario, Registro Productor,
Cargue Masivo y Oferta.
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Fortalecer la autenticaciéon de Mi Registro Rural, consumiendo el servicio de autenticacién de
Servicios Ciudadanos Digitales con doble factor, el cual incluye verificacion con la RNEC.
Integrar Mi Registro Rural al portal Unico del estado colombiano (gov.co) implementando el
servicio ciudadano digital de carpeta ciudadana.

Implementar servicios de interoperabilidad que exponga los servicios del consulta y registro de
productores y agremiaciones en Mi Registro Rural.

Interoperabilidad con méas entidades

Ajustes Productor

Ampliacion de campos para la caracterizacion de la Mujer Rural

Analitica de datos

Calidad de datos informacion auto-registrada y cargues masivos.

Instrumento de Diagndstico a Asociacién

Web service y actualizacion de datos carpeta ciudadana

Funcionalidades de gestion de la herramienta. (parametrizacion, gestibn y usuarios,
notificaciones, auditoria).

Fase 5: Afinamiento/estabilizacion de MRR

Interoperabilidad con otras entidades interesadas, a través de la plataforma XROAD.
Nuevas fuentes de validacion de datos de asociaciones y productores para asegurar calidad.
Inteligencia artificial a través de Big Data, Tableros Bl, Analitica predictiva y Bodegas de datos.

ACTIVIDADES

Afinamiento / Estabilizacion de MRR

PRODUCTO

Afinar y/ Estabilizar los médulos que permitan ampliar la caracterizacion de la actividad productiva del
Sector Agro, incluyendo a las agremiaciones y asociaciones de productores rurales, asi como la
implementacién de nuevos desarrollos y/o mddulos para con ello mejorar la experiencia de los
productores con el sistema y facilitar la toma de decisiones en la asignacion de los programas, proyectos
e incentivos, acorde a sus necesidades y prioridades. Asi mismo, generar nueva informacion a través
de herramientas de la cuarta revolucion industrial como Big Data, Inteligencia artificial, Analitica de
datos, entre otras, en un ambiente de intercambio a través de interoperabilidad.

ID PROYECTOS RELACIONADOS (GD)

Gestion del catalogo de Sistemas de Informacion Institucional
Gestion del catalogo de Sistemas de Informacion Sectorial

SECUENCIA PROYECTO

PREDECESORES SUCESORES
N/A N/A
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Tabla No. 17. Proyecto: Gestidon del Catalogo de Sistemas de Informacion
Institucional

FICHA DE PROYECTO
SI-02

NOMBRE Gestion del Catalogo de Sistemas de Informacién Institucional

Implementacion, operacion y mantenimiento de los Sistemas de Informacion
OBJETO I
Institucionales.

e Procesos internos seguros y eficientes

e Interoperabilidad centrada en definiciones técnicas concretas basadas
PROPOSITOS GD en las mejores préacticas

e Calidad en los servicios de solucion

¢ Decisiones basadas en datos

COSTO APROXIMADO
DE IMPLEMENTACION

TIEMPO
A EROPANARIeNBI= 48 meses
IMPLEMENTACION

PARA EL $2.056.122.981,43

CUATRIENIO

e Técnico Administrativo 15.
e Profesional sistemas de informacién.
e Profesional sistemas de informacion misional.
RECURSOS O ¢ Profesional sistemas de informacién operativos.
INSUMOS e Profesional apoyo sistemas de informacion.
(personas) e Profesional de aplicaciones y sistemas de informacion
e Profesional de proteccién de datos personales.
* Este recurso tienen un porcentaje de dedicacion del 50%, ya que es compartido
con el proyecto: Gestion del Catalogo de Sistemas de Informacién Sectorial.
AREA(S) O
ROL(ES)
RESPONSABLE
©)

DESCRIPCION

La Oficina TIC en sus funciones de “Disefiar y proponer la politica de uso y aplicaciéon de tecnologias,
estrategias y herramientas, para el mejoramiento continuo de los procesos del Ministerio de Agricultura
y Desarrollo Rural y del Sector Agropecuario, Pesquero y de Desarrollo Rural’, “Disefiar estrategias,
instrumentos y herramientas con aplicaciéon de tecnologia para brindar de manera constante y
permanente un buen servicio al ciudadano.” y “Asesorar y apoyar al Ministro, los Viceministros y las
demas dependencias del Ministerio en la gestidn efectiva de los sistemas de informacion” y quien lidera
la transformacion digital, plantea este proyecto con la finalidad de generar mayores capacidades
digitales en los procesos, productos y activos de la organizacion, para asi mejorar la eficiencia, generar
mayor valor a sus usuarios y descubrir nuevas oportunidades que la favorezcan.

Oficina TIC AREA(S) DE APOYO  WERRCII:S

Este proyecto pretende a través del uso de la tecnologia lograr mejoras a partir de la automatizacion de
procesos operativos, suministrar mecanismos para la toma de decisiones y lograr mayor ventaja
competitiva.

ALCANCE / METAS

La Gestion del catalogo de Sistemas de Informacion Institucional deriva una serie de proyectos (metas)
gue se priorizaron buscando asegurar su alineamiento frente a los objetivos estratégicos del Ministerio
y los nuevos retos que traen consigo los principios de la transformacion digital y con la finalidad de
hacer que los sistemas de informacidn institucionales se conviertan en la fuente Unica de datos dtiles,
para apoyar o argumentar las decisiones del Ministerio, brindar mayor acompafiamiento y articulacion
entre las &reas, en aras de tomar las mejores decisiones frente a procesos de adquisicion que agreguen
valor.
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Metas:

e Apoyar el proceso de toma de decisiones a partir de informacién y procesos automatizados.

e Implementar soluciones que faciliten y maximicen la eficiencia en la gestién de los procesos de
la institucion.

e Fortalecer los atributos de calidad del producto (Escalabilidad, Mantenibilidad, Rendimiento,
Disponibilidad)

o Fortalecer los aspectos metodologicos y adopcién de buenas practicas en desarrollo de
software.

ACTIVIDADES
e Gestionar permanentemente e implementar Sistemas de Informacion Institucionales con apoyo
de metodologias y arquitecturas adecuadas para su construccion o evolucion.
e Apoyar con direccionamiento técnico y haciendo uso de las mejores practicas la
Implementacién de sistemas de informacion de las diferentes areas del MADR.
e Desarrollar estrategias de uso y apropiacion enmarcados en los sistemas de informacion.

PRODUCTO
¢ Implementacion de la herramienta de catalogo de metadatos de datos, servicios y aplicaciones
institucionales.

e Tres (3) procesos administrativos del Ministerio de Agricultura y Desarrollo Rural modelados y
automatizados para la administracion de la informacion contractual, contable de la entidad y de
la gestion documentos electrénicos y de archivo.

e Soporte y mantenimiento de los sistemas de informacion institucionales.

e Documentos de direccionamiento y lineamientos del Dominio de Sistemas de Informacion

ID PROYECTOS RELACIONADOS

Gestidn de informacion institucional y sectorial, Gestion de la infraestructura tecnolégica que soporta
los servicios tecnoldgicos institucionales, Fortalecimiento de la implementacién del Sistema de Gestién
de Seguridad de la Informacién e Implementacién de la Metodologia de Gestién del Cambio para los
Proyectos TI.

SECUENCIA PROYECTO
PREDECESORES SUCESORES
N/A N/A

Fuente: Servidor Publico OTIC
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Tabla No. 18. Proyecto: Gestion del Catalogo de Sistemas de Informacion
Sectorial

FICHA DE PROYECTO
SI-03

NOMBRE Gestion del catalogo de Sistemas de Informacion Sectorial

Implementacion y fortalecimiento de los Sistemas de Informacién con impacto
OESETO sectorial

e Servicios digitales de confianza y calidad.

e Decisiones basadas en datos.

PROPOSITOS GD e Mejorar los atributos de calidad de los sistemas de informacién
¢ Empoderamiento ciudadano a través de un estado abierto.

e Territorios y ciudades inteligentes a través de las TIC.

COSTO APROXIMADO $2.056.122.981,42
48 meses DE IMPLEMENTACION

TIEMPO APROXIMADO

DE IMPLEMENTACION

PARA EL CUATRIENIO

e Técnico Administrativo 15.

e Profesional sistemas de informacion.

e Profesional sistemas de informacion misional.

e Profesional sistemas de informacién operativos.
RECURSOS O o Profes?onal apoyo.sistfemas de.informacién.. 5

INSUMOS (personas) . Profes!onal de apllcaC|_o,nes y sistemas de informacién

e Profesional de proteccion de datos personales.

* Este recurso tienen un porcentaje de dedicacién del 50%, ya que es
compartido con el proyecto: Gestion del Catalogo de Sistemas de Informacion
Institucional.

AREA(S) O ROL(ES) . :
RESPONSABLE (5) ARGl AREA(S) DE APOYO [N
DESCRIPCION

La Oficina TIC en sus funciones de “Elaborar el mapa de informacién sectorial que permita
contar de manera actualizada y completa con los procesos de produccién de informacion del
Sector y del Ministerio. Desarrollar estrategias para lograr un flujo eficiente de informacion
intersectorial y sectorial para promover al Ministerio y al Sector ante la ciudadania, como parte
de la rendicion de cuentas a la sociedad” y “Asesorar al Ministro en la definicion de los
estandares de datos de los sistemas de informacién y de seguridad informatica de competencia
del Ministerio relativos a los sistemas de informacién y comunicacién que tiene el Ministerio y
el Sector” y como instancia para organizar y liderar estratégica y ordenadamente la
transformacién digital del sector, de forma que se fortalezcan las capacidades técnicas y
tecnolégicas existentes dentro de las entidades del sector, con la finalidad de aprovechar de
manera mas adecuada las tecnologias digitales emergentes durante el ciclo de vida de la
informaciony con un enfoque de innovacion en Tl que genere iniciativas centradas en las
necesidades del usuario, alineadas estratégicamente y bajo unconcepto de uso y
apropiacion mediante la gestion del cambio, priorizando la construccion y ejecucion de
proyectos de impacto sectorial que sean complementarios e interoperables.

ALCANCE / METAS

El ministerio como formulador de politica publica en la disposicion y facilitacion de directrices
con las entidades adscritas y vinculadas, a través de la Gestion del Catalogo de Sistemas de
Informacion Sectorial busca orientar y articular los diferentes sistemas de informacion del
sector, para con ello organizar la forma en que se descubren los datos de impacto sectorial,
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que permita obtener mas beneficios gracias a la digitalizacibn de procesos y a la
implementacion dinamica de nuevas tecnologias.
Metas:
o Fortalecer las capacidades técnicas y tecnolégicas de los sistemas de informacién con impacto
sectorial.
Facilitar y promover el descubrimiento de datos de forma Unica, confiable y de calidad.
ACTIVIDADES
e Gestionar permanentemente e implementar Sistemas de Informacién con impacto sectorial, con
apoyo de metodologias y arquitecturas adecuadas para su construccién o evolucion.
e Desarrollar estrategias de uso y apropiacion enmarcados en los sistemas de informacion.
e Construir espacios de colaboracion y de articulacion entre los diversos actores del sector.
PRODUCTO

Un (1) catalogo de los Sistemas de Informacion del Sector actualizado.

ID PROYECTOS RELACIONADOS

Gestion de informacion sectorial e institucional, Gestion de la infraestructura tecnoldgica que soporta los
servicios tecnoldgicos institucionales, Fortalecimiento de la implementacion del Sistema de Gestion de
Seguridad de la Informacién e Implementacion de la Metodologia de Gestiobn del Cambio para los
Proyectos TI.

SECUENCIA PROYECTO
PREDECESORES SUCESORES
N/A N/A

Fuente: Servidor Publico OTIC
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1.13.3. Programa Infraestructura de Tl y Seguridad de la Informacién

Bajo este programa se encuentran los proyectos “Fortalecimiento de la implementacion
del Sistema de Gestidn de Seguridad de la Informacién.” y “Gestidn de la Infraestructura
Tecnoldgica que Soporta los Servicios Tecnholdgicos Institucionales” los cuales se
caracterizan a continuacion:

Tabla No. 19. Proyecto: Fortalecimiento de la Implementacion del Sistema de
Gestion de Seguridad de la Informacion

FICHA DE PROYECTO

ITI-SPI-01
Fortalecimiento de la Implementacion del Sistema de Gestion de Seguridad
de la Informacién.
Dar continuidad a la implementacion de la estrategia de seguridad de la
informacion en el Ministerio de Agricultura y Desarrollo Rural.

e Habilitar y mejorar la provision de servicios digitales de confianza y
PROPOSITOS GD calidad.
e Procesos internos seguros y eficientes.

NOMBRE

OBJETO

CRITERIOS
DIFERENCIALES
Seguridad Digital

¢ Adopcién e implementacion del Modelo de Gestion de Riesgos de
Seguridad Digital.

TIEMPO
APROXIMADO DE 48 meses DE IMPLEMENTACION
IMPLEMENTACION PARA EL CUATRIENIO

COSTO APROXIMADO

$1.112.732.395,00

e Profesional Universitario.

e Técnico de apoyo a la gestiéon

e Técnico de apoyo a la gestion*.

e *Este recurso tienen un porcentaje de dedicacion del 50%, ya que es
compartido con el proyecto: Gestion de la Infraestructura Tecnoldgica
gue Soporta los Servicios Tecnoldgicos Institucionales.

RECURSOS O
INSUMOS (personas)

e Servicios

Administrativos
e Talento Humano
e Contratacion

DESCRIPCION

Debido a la constante evolucion y cambios de las amenazas digitales externas, del mismo
modo, la Seguridad de la Informacion debe ser dindmica, por lo cual es necesario dar
continuidad a la implementacion de la estrategia de Seguridad y Privacidad de la Informacion
institucional, en procura de contar con activos de informacion confiables y seguros.

AREA(S) O ROL(ES)

RESPONSABLE (S) Oficina TIC AREA(S) DE APOYO

La estrategia de seguridad y privacidad de la informacion (SPI) se implementa de acuerdo con
el Modelo de Seguridad y Privacidad de la Informacién MSPI, definido por el Ministerio de
Tecnologias de la Informacion y las Comunicaciones MINTIC, el cual se basa en el ciclo de
mejora continua PHVA y la Norma ISO27000.

ALCANCE / METAS

e Realizar la actualizacion de las fases de planeacion e implementacion del ciclo PHVA del
Sistema de Gestion de Seguridad de la Informacién institucional.

e Realizar las fases de verificacién y actuar del ciclo PHVA del Sistema de Gestion de Seguridad
de la Informacién institucional.
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ACTIVIDADES

e Actualizar el inventario de activos de informacion del SGSI.

e Actualizar el plan de tratamiento de riesgos y declaratoria de aplicabilidad de controles
conforme al grupo de las Normas ISO27000.

e Implementar y documentar la aplicacion de controles de acuerdo con la declaratoria de
aplicabilidad.

e Realizar el seguimiento de la eficacia en la implementacion de controles de acuerdo con la
declaratoria de aplicabilidad.

e Realizar la medicion de la efectividad de los controles implementados.

e Realizar la sensibilidad de Seguridad y Privacidad de la Informacion.

PRODUCTO

e Un (1) Sistema de Gestion de Seguridad de la Informacién con proceso de mejora continua
dando cumplimiento a la normatividad aplicable y los requisitos de seguridad institucionales.

ID PROYECTOS RELACIONADOS

Implementacién de la Politica de Gobierno Digital, Gestién de informacion sectorial e institucional,
Gestion del catalogo de Sistemas de Informacién Institucional, Gestion del catalogo de Sistemas de
Informacién Sectorial, Gestion de la Infraestructura Tecnol6gica que soporta los servicios tecnolégicos
institucionales, Gestién de la Infraestructura Tecnoldgica que soporta los servicios tecnoldgicos
institucionales e Implementacién de la Metodologia de Gestién del Cambio para los Proyectos TI.

SECUENCIA PROYECTO
PREDECESORES
Gestidn de Seguridad de la Informacion

SUCESORES

N/A
Fuente: Servidor Publico OTIC
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Tabla No. 20. Proyecto: Gestion de la Infraestructura Tecnoldgica que Soporta
los Servicios Tecnologicos Institucionales

FICHA DE PROYECTO
ITI-02

o
_Gestic’)n de la Infraestructura Tecnolégica que Soporta los Servicios
NOMBRE - I
Tecnoldgicos Institucionales
Gestionar la Infraestructura Tecnolégica que soporta los servicios
OBJETO tecnoldgicos institucionales, en procura de la disponibilidad de estos,
buscando contar con una mayor eficacia y transparencia.
e Habilitar y mejorar la provision de servicios digitales de confianza y
PROPOSITOS GD calidad.
e Procesos internos seguros y eficientes

TIEMPO

COSTO APROXIMADO
AVEROVATAPIOrPI= . 48 meses b= [V HE= V= EPAE o) $28.393.397.682,46
IMPLEMENTACION

PARA EL CUATRIENIO

e Profesional Especializado 13.
e Profesional servicios tecnoldgicos y seguridad de la informacion*.
e Técnico de apoyo a la gestion*.
e Profesional de seguimiento IT.
RECURSOS O e Documentador de TI.
INSUMOS (personas)
*Este recurso tienen un porcentaje de dedicacion del 50%, ya que es
compartido con el proyecto: Fortalecimiento de la Implementacién del
Sistema de Gestién de Seguridad de la Informacion.

AREA(S) O ROL(ES) . ) 3
RESPONSABLE (S) Oficina TIC ARIEAEBI= A EeNder - Contratacion
DESCRIPCION

La Oficina TIC en sus funciones de “Disefar y proponer la politica de uso y aplicacion de
tecnologias, estrategias y herramientas, para el mejoramiento continuo de los procesos del
Ministerio de Agricultura y Desarrollo Rural y del Sector Agropecuario, Pesquero y de
Desarrollo Rural”’, “Disefiar estrategias, instrumentos y herramientas con aplicacion de
tecnologia para brindar de manera constante y permanente un buen servicio al ciudadano.” y
“Asesorar y apoyar al Ministro, los Viceministros y las demas dependencias del Ministerio en
la gestién efectiva de los sistemas de informacion” y quien lidera la transformacion digital,
plantea este proyecto necesarios para el desarrollo de las actividades misionales y de apoyo
de la Entidad, dado que se requiere la disponibilidad y correcto funcionamiento de
Infraestructura Tecnolégica que soporta los servicios tecnoldgicos institucionales, conforme a
las necesidades de los usuarios, es por esto que es necesario la gestion de los mismos,
buscando su estabilidad, escalabilidad y evolucion, a través de la implementacion de buenas
practicas que junto con las herramientas y el personal idoneo, aseguren la continuidad,
disponibilidad y capacidad de los servicios tecnoldgicos institucionales.

ALCANCE / METAS

La gestién de la Infraestructura Tecnoldgica que soporta los servicios tecnoldgicos del Ministerio
comprende las fases de identificacion de necesidades de Tl y finaliza con la disponibilidad y
capacidades de los servicios identificados, acorde con la disponibilidad de recursos de técnicos,
humanos y econémicos.
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ACTIVIDADES

e Identificar las necesidades de IT institucionales conforme a los servicios tecnolégicos
institucionales.

e Adquirir la IT requerida.

e Aprovisionar la IT necesaria para el despliegue y funcionamiento de servicios tecnoldgicos.

e Gestionar y asegurar el funcionamiento de la IT que soporta los servicios tecnoldgicos.

e Adelantar las acciones de administracion, gestion, soporte, mantenimiento y monitoreo de la IT
gue soporta los servicios tecnolégicos.

e Implementar los procesos de operacion, monitoreo y supervision de los Servicios Tecnoldgicos.

PRODUCTO
e Servicios tecnolégicos robustos, eficientes, oportunos y confiables.
ID PROYECTOS RELACIONADOS
Implementacién de la Politica de Gobierno Digital, Gestién de informacidn sectorial e institucional,
Gestion del catdlogo de Sistemas de Informacidon Institucional, Gestion del catalogo de Sistemas de
Informacidn Sectorial, Gestion de la Infraestructura Tecnolégica que soporta los servicios tecnolégicos

institucionales, Gestién de la Infraestructura Tecnol6gica que soporta los servicios tecnoldgicos
institucionales e Implementacién de la Metodologia de Gestién del Cambio para los Proyectos TI.

SECUENCIA PROYECTO

PREDECESORES SUCESORES
Sostenibilidad TIC

N/A

Fuente: Servidor Publico OTIC

58




. .
DOCUMENTO ESTRATEGICO \l) Agricultura

REINS
(<° viDA Cédigo: DE-GGT-08
Gestion y Gobierno de 3 . VERSION 6
Tecnologias de Informacion - PLAN ESTRATEGICO DE TECNOLOGIAS DE LA
Tl INFORMACION — PETI INSTITUCIONAL FECHA EDICION

15-11-2023

1.13.4. Programa de Uso y Apropiacion.

Bajo este programa se encuentran el proyecto “Implementacién de la Metodologia de
Gestién del Cambio para los Proyectos TI” el cual se caracteriza a continuacion:

Tabla No. 21. Proyecto: Implementacion de la Metodologia de Gestion del
Cambio para los Proyectos de Tl

FICHA DE PROYECTO
UA-01

NOMBRE :jrgrzll_?mentamon de la Metodologia de Gestion del Cambio para los Proyectos

Implementar la metodologia de Gestion del Cambio para los proyectos Tl
OBJETO . g
ejecutados por la oficina TIC.

PROPOSITOS GD Procesos internos, seguros y eficientes.

COSTO APROXIMADO

TIEMPO
APROXIMADO DE 48 meses DE IMPLEMENTACION $1.719.118.206,26
IMPLEMENTACION PARA EL CUATRIENIO

RECURSOS O
INSUMOS
(GEIED)

e Profesional en Uso y apropiacion.
e Profesional apoyo en Uso y apropiacion.

e Oficina Talento

’;iiﬁ(glzl(s)A%?_LE(l(E;) Oficina TIC AREA(S) DE APOYO Humano
e Comunicaciones

DESCRIPCION

Implementar la metodologia de Gestién del Cambio en los proyectos ejecutados por la oficina
TIC, para facilitar la adopcion y lograr que los integrantes apropien las cinco etapas dispuestas
para el cambio, de tal forma que los usuarios impactados encuentren beneficios a nivel
personal y profesional. Con esto se apoya el proceso de transformacion digital del Ministerio
de Agricultura y Desarrollo Rural.

e Conciencia de la necesidad y beneficios del cambio de cada proyecto de TI.

e Deseo de apoyar el cambio propuesto en los proyectos implementados.

e Conocimiento para cumplir los objetivos de los proyectos, asi como las habilidades y
competencias requeridas.

e Habilidad para demostrar nuevas competencias y comportamientos practicando los distintos
procesos de cambio interiorizados acordes a la realidad del contexto y las necesidades de cada
area o cargo.

o Refuerzo para sostener el cambio a través del monitoreo y la ejecucidn de acciones frente a
las resistencias identificadas.

ALCANCE / METAS

Implementar los lineamientos de la metodologia de Gestién del Cambio en los proyectos Tl del
Ministerio de Agricultura y Desarrollo Rural que faciliten el uso y apropiacién de las personas
involucradas e impactadas.
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ACTIVIDADES E HITOS

e Fortalecer las actividades de comunicacion de los eventos, foros y reuniones sectoriales e
intersectoriales en el ambito de la transformacion digital acorde al Plan de Comunicaciones de

la estrategia de TI.

e Realizar informe de caracterizacion de grupos de interés.

e Realizar seguimiento al plan de accién de la gestién de conocimiento e innovacién acorde al
MIPG desde el ambito TIC

e Realizar actividades de implementacion de la estrategia de Uso y Apropiacion de acuerdo con
los lineamientos de la oficina TIC.

e Realizar actividades de divulgacion y socializacién interna y externa relacionados con la
transformacion digital acorde al Plan de Comunicaciones de la estrategia de TI.

PRODUCTO

e Bitacora de eventos liderados por la Oficina TIC donde se evidencia la difusion en tecnologias
de la informacién y las comunicaciones.

¢ Informe de la caracterizacion de grupos de interés.

¢ Informe del seguimiento al plan de accidn de la gestién de conocimiento e innovacién acorde
al MIPG desde el ambito TIC

¢ Reporte de avance de la estrategia de Uso y Apropiacion.

¢ Reporte de actividades de divulgacion y socializacion interna y externa desarrolladas.

ID PROYECTOS RELACIONADOQOS (GD)

Implementacion de la Politica de Gobierno Digital.

SECUENCIA PROYECTO

PREDECESORES

N/A
Fuente: Servidor Publico OTIC

SUCESORES
N/A
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PLAN DE COMUNICACIONES

El Plan de Comunicaciones del PETI 2020 - 2023 es una herramienta de apoyo para la
consecucion de los objetivos del Plan Estratégico de Tecnologias de la Informacion, que
permite su socializacién informando los principales beneficios y caracteristicas con el fin
de facilitar su apropiacion.

A continuacién, se relacionan los dos grupos de interés identificados, a parte de los altos
directivos de la entidad:

Tabla No. 22. Grupos de interés

Grupo de interés Descripcion Caracteristicas

Hace referencia al equipo de la Oficina TIC y a
los funcionarios y/o contratistas de las Equipo encargado de
Grupo base diferentes dependencias del MADR liderar los temas TIC del
relacionadas directamente con el liderazgo de | MADR
cada una de las iniciativas.

Son todas aquellas personas impactadas de
ElT]o[e NS Ile[[e[cMI alguna manera por el desarrollo de cada una
de las iniciativas del PETI.

Funcionarios y
contratistas del MADR

Fuente: Servidor Publico OTIC

De esta forma, en la siguiente hoja se presenta el plan de comunicaciones que relaciona
el tipo de mensaje, grupo de interés, el canal, formato, responsable y frecuencia. (Tabla
No. 22).

61




coLOoOMBIA
POTENCIA DE LA

HE Uita

DOCUMENTO ESTRATEGICO

\"‘!) Agricultura

Codigo: DE-GGT-08

Gestion y Gobierno de
Tecnologias de Informacion -
Tl

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA
INFORMACION — PETI INSTITUCIONAL

VERSION 6

FECHA EDICION
15-11-2023

Tabla No. 23. Plan de comunicaciones

Mensaje G_rupo’de Canal Formato Responsable Frecuencia
interés
Correo electrénico Mailing TIC
Profesional
Divulgacion Grupo o respor;zzble de Unica
del PETI extendido Pagina Web 2
comunicaciones
Publicacion grupo base
virtual
Camponet
Plan de
comunicacién Profesional
del PETI Resultados y Informe general de responsable de
avances del Grupo ; -
) avance via correo Mailing TIC las Anual
PETI durante | extendido P ST
: . electrénico comunicaciones
la vigencia
grupo base
Profesional
Informe
. . Informe general de responsable de
ejecutivo de S p .
Directivos avance via correo Mailing TIC las Anual
avance del L S
electrénico comunicaciones
PETI
grupo base
Resultados y Comité de
avances del Correo .
Grupo base L . Gobierno de Grupo base Semestral
PETI durante electrénico/Presencial T
la vigencia

Fuente: Servidor Publico OTIC

De esta forma, el esfuerzo en comunicacion se centra en dar a conocer los avances en
la ejecucion de los proyectos del PETI institucional de forma Semestral, tanto a grupo
base y a los directivos de la entidad, asi como al grupo extendido.
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PROYECCION FINANCIERA

El presupuesto calculado para el desarrollo de los objetivos estratégicos de Tl del
presente Plan se encuentra estructurado con base en los dominios del Modelo de
Gestion y Gobierno de Tl del habilitador “Arquitectura” de la Politica de Gobierno Digital.
Cabe resaltar que dichos objetivos estratégicos de Tl se encuentran alineados con el
proyecto de inversion de la Oficina TIC para la vigencia 2020 — 2023: “Fortalecimiento
de la Gestion de Tecnologias de la Informacion — Tl en el Ministerio de Agricultura y
Desarrollo Rural en funcién de la transformacion digital del sector agropecuario”.

A continuacion, se detalla el costo de la implementacion de las iniciativas de Tl por cada
objetivo estratégico:

Tabla No. 24

Costo por vigencia

. Presupuesto por vigencia para cada objetivo estratégico

Costo total

$8.104.741.259,96

$10.300.000.000

. Objetivo de TI | Programas proyectado
2021
Fortalecer la
alineacion
estratégica y el
gobiemo de Tl Estrategiay  ooociy31300  $517.602.00000 $550.834.900,00  $436'330.12600  $2.014.311339,00
en el Ministerio Gobierno
de Agricultura y
Desarrollo
Rural.
Gestionar la
politica de
informacion
conforme a las
ngcgsmgdes del  Gestion _d,e $167.488.004,00 = $118.922.066,15 = $149.942.000,00 = $2.103'329.150,00 $2.539.681.220,15
Ministerio de Informacion
Agricultura y
Desarrollo Rural
y del sector
agropecuatrio.
Fomentar la
articulacién
entre los
sistemas de
mfo_rmaqon del Slstemas_ge $1.094.206.473,00  $1.926.046.893,85 | $1.324.299.400,00  $1.897'553.750,00 $6.242.106.516,85
Ministerio de Informacioén
Agricultura y
Desarrollo Rural
y del sector
agropecuatrio.
Infraestructura
Fortalecer la
. de TI
gestién de o
servicios (Servicios
o tecnolOgicos y = $5.908.264.942,23 = $7.944.446.566,23 = $7.867.797.700,00 $6.672'888.474,00 = $ 28.393.397.682,46
tecnolégicos y -
) Seguridad de
de seguridad de la
la informacion. -
Informacion)
Promover el uso
y apropiacién de
las iniciativas de Uso
TI en el 0y $434.237.527,73  $496.856.178,53 = $398.126.000,00 . $389'898.500,00 $1.719.118.206,26
L Apropiacion
Ministerio de
Agricultura y
Desarrollo.

$11.003.87 4,76

$11.500.000.000,00
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De esta forma, se observa que se debe hacer un esfuerzo considerable en materia de
inversion para el afio 2023, teniendo en cuenta, ademas, que la planificacién del PETI
se debe realizar en armonia con el nuevo Plan Nacional de Desarrollo 2023 - 2026

Lo anterior, en funcion de dar continuidad a las iniciativas que deben trascender en el
tiempo para lograr la materializacion de las TI como herramientas fundamentales que
soporten el acercamiento de la ciudadania con el Estado, en procesos que propendan
por la agilidad en la prestacion de tramites y servicios, asi como por su confiabilidad y

transparencia.

A continuacion, se presenta el presupuesto detallado por vigencia e iniciativa de Tl para

la vigencia 2020 —

Vigencia 2020

2023:

Tabla No. 25. Presupuesto ejecutado vigencia 2020

DOMINIO VALOR DOMINIO BPIN PROYECTO PETI VALOR PETI

Estrategiay Gobierno de Tl

Informacion

Sistemas de Informacion

Infraestructura tecnologica
y Seguridad de la
Informacion

Uso y Apropiacion de Tl

Implementacion de la

USRS Politica de Gobierno Digital
Gestion de Informacion

SLETAESILIR 0D sectorial e institucional
Plataforma Mi Registro
Rural 2020

$1.094.206.473,00 Catalogo de Sistemas de

Informacién Institucional

Catalogo de Sistemas de
Informacion Sectorial

Fortalecimiento de la

implementacion del
Sistema de Gestién de
Seguridad de la

$5.908.264.942.23 Informacion - SGSI

Gestion de la
infraestructura tecnolégica
que soporta los servicios
tecnolégicos institucionales

Implementacion de la
metodologia de Gestion del
Cambio para los proyectos
de Tl

$434.237.527,73

Fuente: Servidor Publico OTIC

$500.544.314,00

$167.488.004,00

$894.156.480,00

$100.024.996,50

$100.024.996,50

$11.210.098,00

$5.897.054.844,23

$434.237.527,73

$8.104.741.259,96
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Vigencia 2021

Tabla No. 26. Presupuesto ejecutado vigencia 2021

DOMINIO VALOE;EM'N'O PROYECTO PETI VALOR PETI

Estrategia'y Gobierno

$517.602.000,00

Implementacion de la Politica de

$517.602.000,00

tecnoldgicos institucionales

de Tl Gobierno Digital
Informacion $118.922.066,15  oouon de Informacioninstitucionaly g1 65 066,15
Plataforma Mi Registro Rural 2021 $435.704.074,00
Sistemas de Catalogo de Sistemas de Informacién
Informacion $1.926.046.893,85 Institucional $745.171.409,93,00
Catalogo de Sistemas de Informacién $745.171.409.93,00
Sectorial R
Fortalecimiento de la implementacion
del Sistema de Gestion de Seguridad
I?frerllesltlruictura de Ia Informacion - SGSI $396.547.047,00
Senuridad e a $7.944.446.566,23
Igformacién Gestion de la infraestructura
tecnolodgica que soporta los servicios $7.547.899.519,23

Uso y Apropiaciéon de
TI

TOTAL

$496.856.178,53

$11.003.873.704,76 ’

Fuente: Servidor Publico OTIC

Implementacion de la metodologia de
Gestion del Cambio para los
proyectos de TI

$496.856.178,53

$11.003.873.704,76
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Vigencia 2022

DOMINIO

VALOR DOMINIO

Tabla No. 27. Presupuesto asignado vigencia 2022

PROYECTO PETI VALOR PETI

tecnolégicay
Seguridad de la
Informacion

$7.867.797.700,00

BPIN
Estrategia'y Gobierno Implementaciéon de la Politica de
de TI $559.834.900,00 Gobiemo Digital $559.834.900,00
Informacién $149.942.000,00  O°ston de nformacion sectorial € g1 44 943 000,00
D institucional e
Catalogo de Sistemas de Informacién
Institucional $262.149.700,00
Sistemas de Catalogo de Sistemas de Informacién
Informacién $1324299400,00 Sectorial $262149700,00
Plataforma Mi Registro Rural 2022 $800.000.000,00
Fortalecimiento de la implementacion
del Sistema de Gesti6n de Seguridad de $704.975.250,00
Infraestructura la Informacion - SGSI

Gestion de la infraestructura tecnoldgica
gue soporta los servicios tecnoldgicos
institucionales

$7.162.822.450,00

Uso y Apropiacion de
Tl

TOTAL $10.300.000.000,00

$398.126.000,00

Fuente: Servidor Publico OTIC

Implementacién de la metodologia de
Gestion del Cambio para los proyectos
de Tl

$398.126.000,00

‘ $10.300.000.000,00
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Vigencia 2023

Tabla No. 28. Presupuesto proyectado vigencia 2023

DOMINIO VALOR DOMINIO BPIN PROYECTO PETI VALOR PETI ‘

Implementacion de la
$674.162.200,00 Politica de Gobierno $ 436.330.126,00
Digital

Estrategia'y Gobierno
de Tl

Gestién de
Informacion $218.198.240,00 Informacién sectorial $ 2.103.329.150,00
e institucional

Plataforma Mi $ 1.897.553.750,00
Registro Rural 2023

Catalogo de Sistemas
$2.768.254.408,00 de Informacion
Institucional

Catalogo de Sistemas
de Informacioén
Sectorial
Fortalecimiento de la
implementacion  del
Sistema de Gestion
de Seguridad de la
Informacioén - SGSI
$11.447.548.000,00 Gestion de la
infraestructura
tecnoldgica que
soporta los servicios
tecnologicos
institucionales
Implementacion de la

Sistemas de
Informacion

$ 6.672.888.474,00

Infraestructura
tecnolégicay

Seguridad de la
Informacion

L metodologia de
Usoy Apfglp'ac'on de $674.278.800,00 Gestién del Cambio $ 389.898.500,00
para los proyectos de
TI

Fuente: Servidor Publico OTIC

De acuerdo con lo anterior, se concluye que los recursos proyectados para el desarrollo
de los objetivos estratégicos de Tl de los dominios: i) Servicios tecnolédgicos y seguridad
de la informacion y ii) Sistemas de informacion, corresponden al 70% y 15%
aproximadamente y respectivamente, del total de los recursos proyectados para el
desarrollo de la estrategia de Tl del MinAgricultura durante el periodo 2020 a 2023. De
esta forma, el restante 15% aproximadamente fue proyectado para el desarrollo de los
dominios de Estrategia y Gobierno de TI, Informacion y Uso y apropiacion.
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SEGUIMIENTO E INDICADORES

Una vez formuladas las iniciativas de Tl que se encuentran plasmadas en las fichas de
proyectos del presente Plan, se estipula que, desde el dominio de Gobierno y con apoyo
del dominio de Estrategia, la Oficina TIC realizar4 el seguimiento y control a los
cronogramas de trabajo estructurados a nivel de proyecto de forma trimestral, en funcién
de los indicadores formulados y cuyos resultados seran presentados en los comités de
gobierno de Tl que se realizan de forma regular en la Oficina TIC, o cuando la situacién
lo amerite; lo anterior, con el fin de tomar las decisiones que sean pertinentes de acuerdo
a los avances o retrasos que se puedan presentar en la implementacion del Plan.

A continuacion, se presentan los indicadores formulados por cada proyecto del PETI:

Tabla No. 29. Indicadores

Tino de Frecuencia | Descripcion Unidad de Meta al
Proyecto indri)cador de del Férmula medida final de
medicién indicador cuatrienio
Con este
indicador se
establece el .
. Porcentaje de avance real
Implementacion avance  del )
de la Politica de royecto de acumulado en el periodo /
Gobierno Eficacia | Semestral ?or%a Porcentaje de avance Porcentaje 100%
Digital acumulada programado apumulado
con respecto en el periodo
a su horizonte
de ejecucion
Con este
indicador se
establece el .
Gestién de avance  del Porcentaje de avance real
Informacion rovecto  de acumulado en el periodo /
institucional  y Eficacia | Semestral ?orr%a Porcentaje de avance Porcentaje 100%
sectorial acumulada programado apumulado
con respecto en el periodo
a su horizonte
de ejecucion
Con este
indicador se
establece el .
avance del Porcentaje de avance real
Plataforma rovecto  de acumulado en el periodo /
Web \YI8 Eficacia | Semestral ?or%a Porcentaje de avance Porcentaje 100%
Registro Rural acumulada programado acumulado
con respecto en el periodo
a su horizonte
de ejecucion
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. Frecuencia | Descripcion : Meta al
Proyecto ir;rcliri)ga(cji(ca)r de del Férmula Umg:%ge final de
| medicion _indicador , cuatrienio
Con este
indicador se
establece el .
Catalogo de avance  del Porcentaje de avance real
Sistemas de — proyecto de acumulado_en el periodo / .
Informacion Eficacia | Semestral forma Porcentaje de avance Porcentaje 100%
Institucional acumulada programado a(_:umulado
con respecto en el periodo
a su horizonte
de ejecucion
Con este
indicador se
establece el .
Catalogo de avance  del Porcentaje de avance real
Sistemas de rovecto  de acumulado en el periodo /
Informacion Eficacia | Semestral ?orr%a Porcentaje de avance Porcentaje 100%
Sectorial acumulada programado apumulado
con respecto en el periodo
a su horizonte
de ejecucion
Con este
Fortalecimiento indicador se
de la establece el .
: . Porcentaje de avance real
implementacién avance del )
del Sistema de rovecto  de acumulado en el periodo /
Gestion de Eficacia Semestral Forr%a Porcentaje de avance Porcentaje 100%
Seguridad de la acumulada progrzwz?o;%ggulado
Informacion - con respecto P
SGSI a su horizonte
de ejecucion
Con este
Gestion de la indicador  se
) establece el .
infraestructura avance del Porcentaje de avance real
tecnolégica que rovecto  de acumulado en el periodo /
soporta (o} Eficacia | Trimestral Forr%a Porcentaje de avance Porcentaje 100%
servicios acumulada programado acumulado
tecnoldgicos con respecto en el periodo
institucionales P
a su horizonte
de ejecucion
Con este
Implementacion indicador  se
P establece el .
de la avance del Porcentaje de avance real
metodologia de rovecto  de acumulado en el periodo /
Gestion L[5I§ Eficacia Semestral ?or%a Porcentaje de avance Porcentaje 100%
Cambio para acumulada programado acumulado
los proyectos con respecto en el periodo
de TI P
a su horizonte
de ejecucion

En consecuencia, el seguimiento a la Estrategia de Tl se realizara haciendo seguimiento
de los indicadores antes mencionados que se encuentran formulados por proyecto, con
el fin de dar cumplimiento a las metas de los objetivos estratégicos de Tl trazadas en el
presente plan. (Ver tabla 6).
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